Dan sigurnijeg interneta - kartice za orijentacijsko trcanje

RED BUTTON (redbutton.mup.hr) je mrezna stranica
namijenjena za online prijavljivanje razliCitih oblika
zlostavljanja i iskoristavanja djece. Anonimno mozes
prijaviti policiji svako kaznjivo ponasanje pocinjeno na
Stetu djeteta.

Npr. krada i zlouporaba osobnih podataka, cyberbullying,
obiteljsko nasilje, meduvrsnjacko nasilje, fizicko

- / zlostavljanje, povreda privatnosti djeteta putem
interneta,...
7 ~ | OSOBNI PODACI su sve informacije koje se odnose na
O = pojedinca, utvrduju njegov identitet ili pomazu da se
o /n \ identitet utvrdi.
\ ! Osobni podaci su npr.: ime i prezime, kuéna adresa,
\ "/"._//’/::; \ . v . v . .
l=— o datum rodenja, skola koju pohadas, broj telefona, tvoje
= fotografije ili fotografije tvoje obitelji, OIB, tvoje lozinke.
OSOBNI
\____PODACI ) | Nikada ne otkrivajte svoje osobne podatke niti podatke

svojih prijatelja nepoznatim osobama na internetu.

LOZINKA

LOZINKA ili ZAPORKA (eng. password) je tajna
kombinacija koja se upotrebljava za pristup necemu.
Lozinke trebaju biti Sto dulje i sloZenije, a da ih mozete

zapamtiti.
Jaka lozinka sadrzi kombinaciju brojeva, malih i velikih
slova i posebnih znakova te sadrzi vise od 8 znakova.

Cesto mijenjajte svoje zaporke i nikome ih ne otkrivajte
(osim roditeljima ili odrasloj osobi kojoj vjerujete).
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CYBERBULLYING
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ELEKTRONICKO NASILJE (eng. cyberbullying) je nasilje
koje se odvija preko interneta ili digitalnih uredaja.

Cyberbullying se dogada na drustvenim mrezama,
platformama za dopisivanje i igranje igrica. RijeC je o
ponasanju koje se ponavlja s namjerom zastrasivanja i/ili
sramocenja osobe.
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DIGITALNI

E TRAG )

DIGITALNI TRAG (ili digitalna prisutnost) su svi podaci o
tebi koji se pojavljuju na internetu.

On predstavlja tvoj mrezni identitet i individualnost, gradi
internetsku reputaciju ili dojam o tebi, ovisno o stvarima
koje radis na mrezi.

To mogu biti fotografije, audiozapisi, video snimke,
tekstovi, lajkovi i komentari koje ostavljas na profilima
prijatelja.
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KRADA IDENTITETA (eng. phishing) je pokusaj prevare u
kojem se Zeli da korisnik podijeli svoje podatke za prijavu
ili druge osobne podatke na internetu.

Pokusaj krade identiteta najcesce se odvija preko
elektronicke poste, oglasa ili stranica koje izgledaju slicno
onima koje inace posjeéujemo.

U svrhu phishing-a mogu posluziti servisi kao Sto su
forum, WhatsApp, Messenger, Viber, Facebook,
Instagram, TikTok,...

CATFISHING
\. J

LAZNO PREDSTAVLJANIJE (eng. catfishing) je stvaranje
laznog identiteta ili raCuna na drustvenim mrezama da bi
se prevarom potaknulo ljude da podijele svoje osobne
podatke ili da povjeruju u to da razgovaraju sa stvarnom
osobom s pravim raCunom, profilom ili stranicom.




BYSTANDER
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PROMATRAC (eng. bystander) je svjedok uznemiravanja
ili zlostavljanja kojemu je jasno Sto se dogada, ali niSta ne
poduzima.

Nemoj biti promatrac!
Poduzmi nesto ako vidis nasilje, pomozi zrtvi ili prijavi
odrasloj osobi kojoj vjerujes (roditeljima, nekome u skoli).
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9 UPSTANDER .

ZASTITNIK (eng. upstander) je svjedok uznemiravanja ili
zlostavljanja koji privatno ili javno podupire osobu koja je
Zrtva, a ponekad i pokusava sprijeciti i/ili prijaviti
incident.

Uvijek budi zastitnik!
Poduzmi nesto ako vidis nasilje, pomozi zrtvi ili prijavi
odrasloj osobi kojoj vjerujes (roditeljima, nekome u skoli).
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NETIQUETTE y

INTERNETSKI BONTON (eng. netiquette) su pravila
lijepog (dobrog) ponasanja na internetu.

Primjeri:

ne predstavljaj se lazno,

ne objavljuj fotografije drugih bez njihove dozvole,

pri objavi tudeg teksta i slike navedi autora,

prije slanja informacija zapitaj se o njihovoj toCnosti,...




