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Stiglo je proljeće, idemo u prirodu… 





 Dostupnost informacija velikom broju ljudi, uključujući i pedofile 

 Pedofil cijelo vrijeme prikuplja informacije s bloga ili lažnog 
facebooka profila. Kao npr. koju školu pohađa, gdje stanuje… 

 Nasilje preko interneta u svijetu je poznato kao cyberbullying 

 Opći pojam (svaka komunikacijska aktivnost cyber tehnologijom 
koja se može smatrati štetnom za pojedinca pa i za opće dobro) 

 Oblik nasilja koji je sve češći među djecom i tinejdžerima. 

 Ostvariv preko interneta i mobilnog telefona !!! 

 Stavite računalo u dnevni boravak, a ne u sobu ! 

Opasnosti društvenih mreža 



 Slanje i širenje → uznemirujućih poruka, komentara mobitelom, e-mailom, 
chatom ili na facebook profil ! 

 Lažno predstavljanje → predstavljenje tuđim nadimkom tj. predstavljanje kao 
netko drugi ! 

 Provaljivanje → u tuđe e-mail adrese. Krađa i promjena e-mail adrese ili 
nadimka na chatu i preko njih šalješ zlobne i neugodne sadržaje drugima! 

 Napadanje privatnosti → objavljivanje privatnih podataka ili neistina na blogu, 
facebook profilu ! 

 Kreiranje internetskih stranica (grupa na facebooku) → postavljanje priča, 
crteža, ili šala na račun vršnjaka,  poznanika, prijatelja /prijateljica iz razreda bez 
njihovog znanja ! 

 Poticanje na grupnu mržnju → na način da na popularnoj stranici tražiš da 
navedu osobu koju najviše mrze i da o njoj napišu nekoliko riječi ! 

 Stavljanje seksualnog ili provokativnog sadržaja → u ime žrtve s njezinim 
bojem mobitela ili adresom. Slanje takvog sadržaja na e-mail ili na mobitel ! 

Cyberbullying 



Timski rad 



 ne odgovaraj na nasilne ili prijeteće poruke ! 

 Ne briši poruke ili slike, jer mogu poslužiti kao dokaz ! 

 Pokušaj otkriti identitet nasilnika ! 

 Kontaktirj internet providera ili web stranicu! 

 Kontaktiraj školu ! 

 Kontaktiraj policiju (preko roditelja, učitelja…) ukoliko 
poruke sadrže prijetnje nasiljem, uhođenjem, 
napastovanje, dječju pornografiju i sl. ! 

Ukoliko smatraš da si žrtva nasilja preko 
interneta: 



Upoznavanje sa tehnologijom… 



Zaštita privatnosti na Fejsu  
:) 



4. listopad 2012. - milijarda korisnika 



 U Hrvatskoj je više od milijun korisnika Facebooka od čega je 
otprilike 300 000 djece između 13 i 17 godina.  

 Zabrinjavajuća je činjenica da ta brojka nije realna jer, iako je 
minimalna dob za kreiranje profila na Facebooku 13 godina, 
veliki broj djece je ipak mlađi od 13 godina.   

 Budući da ne postoji mogućnost provjere ispravnosti 
podataka koje korisnik upisuje prilikom kreiranja profila, 
dovoljno je da dijete lažira godinu rođenja i bez ograničenja 
može kreirati svoj profil. 

 Najčešći pojmovi: seks i alkohol 

Facebook 



 Nečesto se na profilima mladih mogu vidjeti statusi u kojima 
se hvale količinom alkohola koje su konzumirali, a takvi su 
statusi popraćeni velikim brojem 'lajkova'.   

 Istina je da su se i prije ere Interneta i Facebooka u 
društvima također pričale priče o tome tko se i kako sinoć 
napio. 

 Samo tada roditelji nisu znali za to, jer su se takve priče 
pričale negdje drugdje, gdje bi ta priča i ostala. 

 Razmisli o budućoj karijeri! 

Facebook 



 U velikoj mjeri, sami možemo kontrolirati privatnost 
svojih podataka putem postavki koje koristimo.  

 Ne prikazuj moj rođendan u mom profilu 

 Lista prijatelja – vidljiva samo prijateljima 

 Ograničavanje objava samo na prijatelje, kao i kontakt 
informacija (prebivalište, mjesto rođenja, školovanje) 

 Lažni profili teen zvijezda i poznatih osoba 

 Uključiti https – Sigurno pretraživanje 

 Označavanje na slikama (tagiranje) – autorizacija 

 Aplikacije i web stranice (pristup podacima) 

 

Facebook preporuke 



 Za uklanjanje datuma 
rođenja potrebno je 
otići pod Uredi Profil na 
profilu i pod Datum 
rođenja u padajućem 
izborniku odabrati „Ne 
prikazuj moj rođendan 
u mom profilu“  

 (engl. „Don't show my 
birthday in my profile“) 
kao na slici:  

Datum rođenja 



 Inicijalno Fejs čini listu naših prijatelja javno dostupnom (Public).  

 Kako bi to promijenili, potrebno je otići pod Uredi Profil, a onda na 
karticu „Prijatelji i Obitelj“.  

 Tamo su navedeni naši prijatelji, a klikom na gumb kao na slici 
ispod, potrebno je iz padajućeg izbornika odabrati neku od drugih 
opcija, najbolje „Friends“.  



Ograničite vaše objave samo na prijatelje (ili barem na prijatelje od prijatelja 
putem opcije „Prilagođeno“) sljedećih informacija: 

 kontakt informacija  

 prebivališta  

 mjesta rođenja  

 informacija o zaposlenju  

 informacija o školovanju  

 

Poseban problem su i lažni profili kojih postoji velik broj. Zlonamjernici mogu 
otvoriti lažni profil neke poznate ličnosti i dodati veliki broj prijatelja kojima 
onda imaju uvid u povjerljive podatke. Ako uspiju oteti neki korisnički račun, 
mogu se lažno predstaviti prijateljima te od njih pokušati izvući podatke.  

Ograničavanje objava (post-ova) 



 Facebook je 2011. uveo mogućnost korištenja protokola HTTPS umjesto 
klasičnog i nesigurnog HTTP-a 

 Kako bi se HTTPS uključio, potrebno je pod  
-> Naslovnica -> Postavke korisničkog računa -> Sigurnost uključiti opciju 

„Sigurno pretraživanje“ („Secure Browsing“) 
 

 U istom izborniku, pod karticom  
-> Općenito -> Mreže (Networks) nalazi se popis mreža u koje ste učlanjeni (npr. 

Croatia, Zagreb itd.) 
 Mreže imaju određen pristup vašim podacima, tako da je poželjno ne biti član 

niti jedne 
 Pod karticom Facebook oglasi (Facebook Ads) su postavke koje određuju 

dijele li se podaci o vašim aktivnostima vezanima uz reklame s prijateljima 

Sigurno surfanje 



 Postavke privatnosti  

 Vrlo je bitno koristiti postavku kao na slici, odnosno postavku Prijatelji 

 Korištenjem navedene opcije, sve promjene statusa i sve postavljene 
fotografije, bit će inicijalno vidljive samo vašim prijateljima (ukoliko se 
izričito ne definira drugačije prilikom postavljanja samog sadržaja). 



 Ograničite objave na vremenskoj liniji 

 Uključite pregled i autorizaciju objava gdje se spominjete 



 Oznake - (tagiranje) najvažnije je postaviti na ‘’Omogućeno’’ 

 U tom slučaju, kad naš Facebook prijatelj objavi fotografiju na 
kojoj nas „taga“ (ili nas „taga“ u svojem statusu), Fejs nas o tome 
posebno obavijesti (stavka „Treba pregledati“ s lijeve strane na 
našem profilu).  

 Stranica na kojoj potvrđujemo ili ignoriramo (tj. onemogućujemo 
da se prikazuje na našem profilu) sadržaj na kojem smo označeni 
(„tagirani“) 



 Postavke vezane uz aplikacije, igre i druge web stranice 
vezane na Facebook 



 Fejs nudi poseban sustav za 
uklanjanje oznaka s fotografija 
na kojima smo označeni.  

 To je nužno ako nas neki od 
korisnika mreže označi na 
fotografiji nepoćudnog sadržaja 
(ako nas npr. želi osramotiti, 
vrijeđati itd.), krivotvorini i sl. ili 
jednostavno, ukoliko ne želimo 
biti označeni na nekoj fotografiji 
koja nam se ne sviđa.  

 Za to postoji opcija 
„Prijavi/Ukloni oznaku“ ispod 
postavljene fotografije koja nas 
označava. 

Uklanjanje oznaka s fotografija  



Tablica usporedbe postavki  



https://www.facebook.com/deactivate.php 

Deaktiviranje računa 



https://www.facebook.com/help/contact.php?show_form=delete_account 

Brisanje računa 
u roku od ?? dana 



Spava ko’ beba 



 Ne dijeli lozinku s nikim, osim roditeljima! 

 Prihvati zahtjeve za prijateljstvom samo od osoba koje poznaješ 

 Ne stavljaj na zid ništa što ne bi da vide tvoji roditelji, prijatelji, 
nastavnici… 

 Budi originalan. Ono što si ti bolje je od ičega što možeš biti 
pretvaranjem! 

 Osvježavaj svoje znanje o sigurnosnim postavkama i primjenjuj 
naučeno 

 Prijavi neprikladan sadržaj Facebooku 

Sigurnosne preporuke za teens-e 



www.vecernji.hr/vijesti/otvorila-lazni-profil-facebooku-prijeti-
joj-cetiri-godine-zatvora-clanak-513620 

Iskustva iz prakse 



www.jutarnji.hr/trogiranka-sa-13-god--otvorila-lazni-profil-i-
vodila-ga-tri-godine-/1090874/ 

Iskustva iz  
prakse 



http://www.24sata.hr/news/panika-zbog-laznog-bozanica-
kaptol-ce-sve-prijaviti-policiji-309202 

Iskustva iz  
prakse 



Pregledavanje sadržaja na Internetu 



Vrlo je pregledan te ga je lako konfigurirati. Postavke su zaštićene passwordom. 



 os-bukovac-zg.skole.hr 

 www.facebook.com/about/privacy/minors 

 www.skole.hr/roditelji 

 www.poliklinika-djeca.hr 

 www.cert.hr 

 www.facebook-hrvatska.com 

 windows.microsoft.com/hr-hr/windows/support 

 www1.k9webprotection.com 

 

 

Korisne poveznice (linkovi) 



LAN party 



HVALA NA PAŽNJI! 
Nikola Protrka 

 
nprotrka@fkz.hr 


