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ZASTO OVA KNJI2ICA?Q

Skup osnovnih informacija za podizanje svijestii edu-
kaciju o kibernetickoj sigurnosti na jednom mjestu.

Zastita digitalnog identiteta postala je jednako vaz-
na kao i ¢uvanje najvrjednijih osobnih stvari.

Prikaz osnovnih tema od poznatih kibernetickih
prijetnji do nac¢ina zastite.
obrazovnom okruzenju.

QR kodovi vode do dodatnih informacija u digital-
nom obliku.

. Igrifikacija za promociju kiberneti¢ke sigurnosti u

Posjeti internet stranice Nacionalnog CERT-a i edu- I
kativne dokumente koji ti mogu pomoci u svakodnev-
nom radu i u zastiti vlastitog digitalnog identiteta.




PRIJE SVEGA - BACKUP /|

: PODACI VRIJEDE VISE
B II 0D UREDAJA NA KOJEM

- — SU POHRANJEN!!
1

Sigurnosna kopija omogucava povrat podataka u situaci-
jama kada je uredaj na kojem se podaci nalaze izgubljen,
ostecen ili ukraden.

Napravi najmanje jednu sigurnosnu kopijul

Akomozes, sliedipravio 3, o 1

Izradi tri kopije podataka, od ¢ega su
dvije pohranjene na istoj lokaciji, ali
na razlicitim uredajima, a jedna

na skroz drugoj lokaciji."




PHISHING - -~~~ ~ - X

Phishing je vrsta napada u ko-
jem se pojedinca, laznim pred-
stavljanjem i naizgled legitimnim
zahtjevom, navodi na odavanje
povjerljivinh podataka ili pokreta-
nje zlonamjernog programa.

Prevaranti postaju sve mastovitiji i izmisljaju nove tehnike
phishinga. Obrati paznju na sljedece:

Prevaranti ¢esto skracuju poveznice kako bi prekrili stvarnu
adresu. Naides li na poveznicu skracenu pomocu alata bitly,
jednostavno mozes provjeriti gdje ona vodi dodavanjem
znaka plus '+ na njezin kraj. Takva poveznica ce prikazati
pretprikaz ciljanog URL-a.

Bok, mogu li preko tvog broja
zatraziti aktivacijski kod za
aplikaciju?

Ako netka zeli pomocu tvog broja E . I, E
mobitela aktivirati aplikaciju, nemaoj

na to pristati! Na taj nacin osoba -i

se moze lazno predstavljati kao ti,

ostvariti kontrolu nad tvojim podaci-

ma, a tebi onemoguciti pristup. E [



ZNAKOVI PHISHINGA U
DIGITALNOJ KOMUNIKACIJI

LAZIRANO POLJE POSILJATELJA

Usporedi prikazano ime i stvarnu adresu e-poste. Prevaranti
se ¢esto lazno predstavljaju.

“DRAGI PRIJATELJU"

Opceniti pozdravi, koji nisu upuceniizravno tebi, znak su za oprez.

“pOSALJI Ml PODATKE O KARTICI DA Tl UPLATIM NOVAC"

Ne dijeli podatke o bankovnoj kartici kao $to su: broj karti-
ce, datum isteka i CVV/CVC broj.
Za uplatu na racun dovoljan je samo IBAN!

RESET LOZINKE

Ne nasjedaj na ni¢im izazvan zahtjev za reset lozinke. Pre-
varanti ¢e te pokusati odvesti na laznu formu za prijavu i
tako ti ukrasti podatke.

KLIKNI OVAJ LINK

Ne otvaraj sumnjive linkove vec ih
provjeri kopiranjem adrese (pomocu
desnog klika) u program za urediva-
nje teksta.




RANSOMWARE -
PODACI SU ZAKLJUCANI

o

Ransomware je naziv za skup zlo-
namjernih programa koji korisniku
onemogucuju koristenje racunala.
Nakon zaraze ransomware moze
Sifrirati datoteke ili onemoguciti
koristenje tako da se pojavi pocetni
ekran s odredenom porukom koju
L—— = nije moguce maknuti.

Ransomware je Skola koja se skupo placal

Broj ransomware napada se udvostrucuje iz godine u godinul!

Umanji Sansu za ransomware:

1 . Ne otvaraj sumnijive privitke iz e-poste.
2 . Nekoristinepoznate USB stickove.

3 . Ne otvaraj sumnjive poveznice.

L] . Koristi antivirusni program.

5 . Azuriraj svoje sustave.

6 Datoteke preuzimaj samo
* iz pouzdanih izvora.




SURFANJE U
ANONIMNOM - - --

PROZORU ! OO

Mnogi misle da ih pretrazivanje interneta u anonimnom
prozoru preglednika stiti u potpunosti i da nitko ne vidi sto
su na internetu radili, ali to nije u potpunosti to¢no.

Anonimno surfanje ne sprema povijest pretrazivanja, kolaci-
¢e, lozinke i zapis o preuzimanjima lokalno.

I Anonimno pretrazivanje je karisno prilikom koristenja javnih
racunala npr. u knjiznici, zbornici, fotokopiraonicii sl.

Pruzatelj internetske usluge i dalje moze pratiti promet
mrezom, a to ¢esto mogu i ustanove na Ciju mrezu se spaja.

Anonimno pretrazivanje ne Stiti od hakera, malicioznih pro-
grama i drugih izvora opasnosti.

Za sigurno spajanje na

bezicnu mrezu provijeri
brosSuru scanom QR koda.




STO LOZINKU CINI
SNAZNOM?

— DULJINA - barem 16 znakova

RAZNOLIKOST - velika i mala slova, brojevi
i znakovi

Qe

Q ORIGINALNOST - bez ucestalih fraza
123456, gwertz, asdf

* JEDINSTVENOST - svaki sustav treba imati

[ 2 )

zasebnu lozinku

ANONIMNOST - bez pravih rijeci, imena ili
znacajnih brojeva (datumi)

A Sto ju ¢ini sigurnom?

Lozinke se ne dijele s drugima
niti Salju mailom ili porukama.
Ne zapisuju se na papir, pogoto-
vo ne na vidljivim mjestima.

BONUS SAVJET:
koristi upravitelj za lozinke!




KORAK VISE ZA SIGURNOST

Kako sigurnost podataka ne bi ovisila
samo o lozinci, preporucljivo je (tamo
gdje je moguce) ukljuciti visefaktor-
sku autentifikaciju.

ZURNO AZURIRANJE

Svakodnevno se otkrivaju vece ili manje ranjivosti raznih
operacijskih sustava, softvera i programskih biblioteka. Pro-
izvodaci se zbog toga trude pravovremeno uvesti promjene
koje uklanjaju ranjivosti kako bi omogucili Zurno azuriranje
svim korisnicima njihovog proizvoda, time ih stiteci od po-
tencijalnih napada koji iskoristavaju navedenu ranjivost.

Srecom, sustavi vecinom daju obavijest o mogucoj nado-

gradnji sustava, a na nama je samo da to odobrimo kako ne
bismo svoj uredaj i podatke izlagali daljnjem riziku.

Kada Zelite ukloniti rizik?

KASNIJE



IGRIFIKACIJA

Igrifikacija zadataka je ve¢ dugo poznata u racunalnoj
sigurnosti te je svojevrstan standard izrade edukativnih
materijala, zadataka iizazova pa i certifikacija iz podrucja
racunalne sigurnosti. Igrificirani zadaci se u podrucju psiho-
logije smatraju mozda i najkvalitetnijim nacinom ucenja.

Prema madarskom psihologu Mihalyu
Csikszentmihalyu te raznim povijesnim
filozofima, igra je “par excellence” me-
toda ucenjaijedna od osnova psiho-
logije optimalnog iskustva. Igrifikacija
poti¢e kreativnost, kriticko razmisljanje
i pruza uzitak ucenja kroz igru.

Kao jedan od najboljin primjera igrifikacije su CTF (Capture
The Flag) zadaci koji su vrlo rasireni u racunalno-sigurnosnoj
zajednici. U suradnji s FER-om, CARNET-ov Nacionalni CERT
svake godine organizira CTF natjecanje Hacknite gdje se
srednjoskolci natjecu u zadacima iz podrucja sigurnosti kao
Sto su kriptografija, web sigurnost, steganografija, programira-
nje, reverzniinzenjering i razna druga.

Dodatne korisne poveznice:

hackerhighschool.org

) HARCKNIT3
picoctf.org °

ARN=T C=RT.hr

overthewire.org




POVIJEST CUVANJA TAJNI

Tajne, njihovo ¢uvanje, a i otkrivanje istih je kroz
povijest uvijek bilo od velike vaznosti.

SPARTANCI

Za prikrivanje tajne poruke Spartanci su koristili skital. To je
drveni Stap oko kojeg se namatala vrpca od pergamenta pa
se na nju okomito pisala poruka. Tako bi na odmotanoj vrpci
ostali izmijeSani znakovi koje je mogao procitati samo onaj
tko je imao Stap jednake debljine.

LEONARDO DA VINCI

Kako bi prikrio sadrzaj svojih privatnih biljeski Leonardo
je koristio skraceni nacin pisanja koji je sam osmislio. Za
dodatnu zastitu, poruke je pisao s desna na lijevo tako da
su bile ¢itljive jedino uz pomoc zrcala.

ALAN TURING 8- o

U vrijeme Drugog svjetskog rata za Sifri-
ranje poruka je koristen sofisticirani krip-
tografski uredaj Enigma. Turing i tim krip-
toanalitiGara uspjeli su “probiti” Enigminu
Sifru te time osigurati stratesku prednost

Saveznicima. Svojim radom je zasluzio i - _&_ —

naziv oca teorijske racunalne znanosti.



KRIPTOGRAFIJA

Kriptografija je jedna od osnova danasnjeg interneta te
digitalne komunikacije, a koncept je ostao isti od davnina:
imamo kljuc¢ za sifriranje i klju¢ za desifriranje, bilo da se radi
o istom kljucu ili razlicitom. Moderna kriptografija se bazira
na jacini kljuca, dok su algoritmi javno poznati.

Simetriéna kriptografija
jedan kljuc

Asimetri¢na kriptografija
par kljuceva

Primjeri zadataka

ZADATAK #1
1 Samo najbolji viadari znali su kako sakriti porukul
=  FHCDUMHELRMHGDQRGQMLK

ZADATAK #2
KAKVE VEZE IMA KEVIN BACON S KRIPTOGRAFIJOM?
=  AABAB BAAAA AAAAA ABBAA AAABA ABAAA BAAAB

ZADATAK #3
3 KLJUC OVOG ZADATKA JE CERTHR, A NAJVAZNIJE JE
= [GRATI PO PRAVILIMAI
QKFVGBLCIPCLYFMCBDMKHO



Sam pojam kriptografija je poprilicno apstraktan, ali
jako zanimljiv te se ¢esto smatra da je potrebno imati
posebno znanje za bavljenje kriptografijom. No, za ucenje
kriptografije dovoljno je imati osnovno logicko zakljuciva-
nje, osnove matematike te pod obavezno - kreativnost.
Kriptografija je osnova same racunalne sigurnosti i stoga
je zastupljena u igrificiranim edukacijskim zadacima iz
tog podrucja.

E Trenutno na internetu postoji veliki

. broj alata, programa i raznih sustava,
koji su dostupni besplatno, a omogu-
¢uju "preskakanje” rucne kriptoanali-
ze. Primjer takvog alata je CyberChef
koji koriste i profesionalci.

o

Do raznih drugih alata mozemo doci jednostavnim “Go-
oglanjem’, koje se smatra korisnom vjestinom u rjeSavanju
igrificiranih zadataka, kako kriptografskih tako i ostalih.
Internet je ogromno mjesto

i rijetko cemo se naciu
situaciji da smo prva osoba
s odredenim problemom,
stoga nam jednostavna pre-
traga na internetu moze dati
vrlo korisne informacije, no
moramo znati Sto trazimo.




STEGANOGRAFIJA

Steganografija je metoda skrivanja tajne poruke unutar
bezazlenog medija, skupa podataka ili druge poruke ¢ime se
prikriva samo postojanje tajne komunikacije.

Jednostavan primjer lingvisticke steganografije je nulta Si-
fra - definiran set pravila za ¢itanje poruke, primjerice “Citaj
svaki treci znak u svakoj rijeci”.

VRT KRALJA BOJANA

RANO CVATE.

Uz lingvisticku postaji i tehnicka
steganografija koja koristi znan-
stvene metode za skrivanje poruka,
primjerice nevidljiva tinta.

Digitalna steganografija ukljucuje tehnike za skrivanje poruka
unutar digitalnih medija. Poruke se tako mogu sakriti unutar
neupotrebljenih dijelova datoteka, nealociranog memorijskog
prostora ili unutar neiskoristenih dijelova zaglavlja datoteka.

Supstitucija bita najmanje vaznosti (LSB)

Kod digitalnih fotografija boje su definirane prema udjelu
crvene, zelene i plave boje. Promjenom bita u oktetu koji
predstavlja najmanju aritmeticku vrijednost, promjena boje
nece biti vidljiva ljudskom oku, ali pregledom bitova najma-
nje vaznosti moci ¢e se iScitati skrivena poruka.



DIGITALNA FORENZIKA

Jos jedan od apstraktnih pojmova
je digitalna forenzika, za koju cuje-
mo najc¢esce u CSl serijalu. No, digi-
talna forenzika bila bi svaka radnja
na elektronickom uredaju kroz koju
saznajemo podatke skrivene obic-
nom korisniku, koristenjem raznih
programa i metoda, bilo onih koji se
nalaze u okruzenju operativnog su-
stava ili rekonstrukcijom izbrisanih i
ostecenih podataka.

Digitalna forenzika je odlicna meto-
da uéenja o racunalnim okruzenji-
ma i programima koje svakodnevno
koristimo, bilo da se radi o prouca-
vanju dobronamijernih ili malicioznih
programa. Od jednostavnog nadzo-
ra rada programa ili sustava, pa sve
do reverznog inzenjerstva.

Windows Sysinternals je skup
besplatnih alata koji se koriste za
nadzor, pregled i forenziku Windows
operativnog sustava. Koriste se i
prilikom racunalnih incidenata za jed-
nostavne zahvate, ali i one napredne.




Posjeti i nase velikane hrvatske naive

Godisnji izvjeStaj nacionalnog
Cert-a za 2021. godinu

Pronadite nas na drustvenim mrezama

8 0




POVEZNICE QR KODOVA

CERT.hr - dokumenti

Sigurnosne kopije

Phishing_c¢lanak

Phishing
NCERT-PUBDOC-2018-5-361

Ransomware - plati za svoje podatke
NCERT-PUBDOC-2017-2-346

Sigurnost bezi¢nih mreza

Savjeti za dobru lozinku

VisSefaktorska autentifikacija



https://www.cert.hr/dokumenti/
https://www.cert.hr/svjetski-dan-sigurnosnih-kopija-ili-world-back-up-day/
https://www.cert.hr/phishing/
https://www.cert.hr/wp-content/uploads/2018/05/phishing.pdf
https://www.cert.hr/wp-content/uploads/2018/05/phishing.pdf
https://www.cert.hr/30383/
https://www.cert.hr/30383/
https://www.cert.hr/wp-content/uploads/2019/03/Sigurnost-bezicnih-mreza.pdf
https://www.cert.hr/lozinke-postoji-li-savrsena/
https://www.cert.hr/visefaktorska-autentifikacija/

Capture The Flag (CTF) natjecanja u podrucju
informacijske sigurnosti
CERT.hr-PUBDOC-2019-12-395

Kriptoanaliza
CCERT-PUBDOC-2009-09-275

CyberChef

Steganografija
CCERT-PUBDOC-2006-04-154

Racdunalna forenzika
NCERT-PUBDOC-2010-05-301

Sysinternals

Naivci.hr

Godisnji izvjestaj Nacionalnog CERT-a za 2021. godinu



https://www.cert.hr/wp-content/uploads/2019/12/CTF_natjecanja.pdf
https://www.cert.hr/wp-content/uploads/2019/12/CTF_natjecanja.pdf
https://www.cert.hr/wp-content/uploads/2019/12/CTF_natjecanja.pdf
https://www.cert.hr/wp-content/uploads/2009/09/CCERT-PUBDOC-2009-08-275.pdf
https://www.cert.hr/wp-content/uploads/2009/09/CCERT-PUBDOC-2009-08-275.pdf
https://gchq.github.io/CyberChef/
https://www.cert.hr/wp-content/uploads/2006/06/CCERT-PUBDOC-2006-04-154.pdf
https://www.cert.hr/wp-content/uploads/2006/06/CCERT-PUBDOC-2006-04-154.pdf
https://www.cert.hr/wp-content/uploads/2019/04/NCERT-PUBDOC-2010-05-301.pdf
https://www.cert.hr/wp-content/uploads/2019/04/NCERT-PUBDOC-2010-05-301.pdf
https://learn.microsoft.com/en-us/sysinternals/
https://naivci.hr/
https://www.cert.hr/wp-content/uploads/2022/03/CERT-godisnje-izvjesce-2021.pdf

