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Djeca u svijetu suvremene XS

tehnologije

Koliko Cesto djeca koriste Internet u
Hrvatskoj (2009.)

* Nekoliko puta dnevno 47%

* Jednom dnevno 26%

* Nekoliko puta tjedno 16%

» Jednom tjedno 4%

Od 505 ucenika koji su sudjelovali u
| istrazivanju (2014.)
-+ 55% mobitelom pristupa internetu
~* 90% ima facebook profil (osnovnoskolci)




Djeca u svijetu suvremene
tehnologije
Koristenjem tehnologije djeca | mladi gube svijest o granicama

izmedu stvarnog i virtualnog svijeta sto povecava rizik za
razliCita riziCna ponasanja, nasilje i poCinjenje kaznenih djela

Vecina miladih koristi Internet u svrhu socijalnih interakcija,
dijeljenja ideja, umjetnickog izrazavanja



RiziCha ponasanja
na internetu

« RAZGOVOR S NEPOZNATOM OSOBOM

« DIELJENJE OSOBNIH PODATAKA

« DIELJENJE INFORMACIA STRANCIMA Nt
« UVRSTAVANJE NEPOZNATIH OSOBA NA LISTU PRIATELJA

« POSJECIVANJE PORNOGRAFSKIH STRANICA

T . SEXTING

>/ e ZIOUPORABA INTIME
7 Qi

« UZNEMIRAVANJE I PRUETNJE




Ovisnost o Internetu

 Definicija: pretjerano koristenje interneta bez dovoljno opravdanog
razloga Sto stvara poremecaj ili disharmoniju u odnosu na socijalne

potrebe ili obaveze pojedinca i njegovu dobrobit

« O ¢emu su djeca ovisna na internetu: igrice, drustvene mreze, chat
sobe

« Karakteristike ovisnika: slabe drustvene interakcije i uklju¢enost u
stvarni socijalni zZivot, osje¢aj neshvadenosti, udaljavanje od
roditelja i drugih vaznih osoba




Ovisnost o Internetu

« Djeca osnovnoskolske dobi ispred racunala provedu
4-5 sati dnevno

« U razgovoru s roditeljima provedu manje od 30
minuta dnevno

(i Posljedice: manjak socijalnih vjestina i gubitak
sposobnosti  normalnog  komuniciranja, povedéanje
dosade, nedostatak interesa i inicijative
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Socijalne mreze — prijetnja i/ili
mogucnost

13-15 14%
16-17 10% =™

P 1824 3%
X34 %
= 2% B-44 o
[ o
14%
10%

I « Od nesto vise od 1 milijun aktivnih -

l\’ /korisnika Facebook-a u Hrvatskoj

7 276.200 tisuca je u dobi od 13 do 17
godina sto je 25.000 vise nego sto
prema statistickim podacima ima
djece u Hrvatskoj

s

= » socialbakers

Ima li FB primjerene mehanizme za G
zastitu djece?

45-54 2 m
5-64 1% =
654 1% »

Kada djeca smiju imati FB profil? o




ocijalne mreze — prijetnja
i/ilil mogucnos

Profil  Korisnicki ratun v

Mislis da si bolja??? NE, kucko! Ti si samo DROLJAIN

* [ 5 svida mise |

PredloZi prijateljima

Adminke: Jeca,Maki, Isi,Micika ¥ ;==

Jednom se prijatelju ovo svida

LeptiRii¢
0ia Fruk

23.467 ljudi se ovo svida

Mirela
Hasanaqic

Zid Info Fotografije Rasprave  Recenzije
O% Filteri

Mislis da si bolja??? NE, kucko! Ti si samo DROLJA!!!! :* Krecem iz pocetka,
dopustala sam mnogo, nekim osobama je zauvek receno ZBOGOM! Maki

ponedieljak u 9:06
&Y 14 ljudi je reklo da im se ovo svida,
Mislis da si bolja??? NE, kucko! Ti si samo DROLIA!!! :* ., biralo te srce moje,

pa tek onda ja... :)) ¥ i veelikii poz od adminka :***

svibanj u 19:52

&Y 9 ljudi je reklo da im se ovo svida,

Mislis da si bolja??? NE, kucko! Ti si samo DROLIA!N!! :* Aj nek lajkuje ko je
online :)) O

2. svibanj u 20:04

) 33 ljudi je reklo da im se ovo svida.
Mislis da si bolja??? NE, kucko! Ti si samo DROLIA!!!! :* Gde god me put
(o] e, ja uvek ostajem tvoja....¥ Maki

SEKA ALEKSIC 2009 / 2010 - JA TUDJE USNE LJUBIM

om

W, yout.

E:g 27. travanj u 20:52 - Podijeli

£ 20 ljudi je rekio da im se ovo svida.

m Ahmet Dogan holiday in Turkey... you are welcome to Antalya :)

Kreiraj oglas

Peasant Economics x

Have you LIKED us yet?

Anita Marinic | Drvene Kuce
Drvene Vikendice su rekli da im
se svida Peasant Economics.

&Y Svida mi se

Noa Noa Hr x

i

Noa Noa ima i fenomenalne
sandale. Kiikni Like i osvoji
poseban popust kao Fan Noa
Noa Hr-a. Zaareb, VarSavska
4

5 Svida mise

Guess na x
PrivateSale.hr




Socijalne mreze — prijetnja i/ili
moguchnost

facebook

MaTeJa BaKsA- NaJvEca BaRanjSkA DrOljA

Id Info  Rasprave Fotografije  Video zapisi Dogadaji

Napravite oglas

Osnovni podaci

Ime: MaTela BaKsA- NalvEca BaRanjska Drola Facebook stranice
Kategorija: Zajednidd interesi - Prijateji
Opis: oni koji znaju za nju nije im potreban opis....hahaha -
Tip privatnostiz Sav sadriaj je javan.
=]

Facebook stranice t pomaiu
da otkrijed nove umjetnike,
poslove i brendove, te da se
poveses s onima koje veé
volis.

Ve oglasa

Informacije
Kategorija:
Zajednicki interesi - Prijateli

QOpis:
oni koji znaju za nju nije im potreban
ahaha

Sav sadrzaj je javan.

Administratori

» Sugjed Vjeran Osk
® Kristina Kika Matasovic (osnivad)

Clanovi

& od 234 danova Vidi sve Maja Grgiceva o 1% Chat Prijatelja na mrezi (0)




Grupe mrznje

Zasto djeca koriste govore mrznje?

53% eli biti smijegno Nt
45% misli da je to ,cool”

32% ne misli da je to uvredljivo

30% mrzi odredene grupe

W
A




Tablica 1. Primjeri grupa mrZnje na drudtvenoj mre#i Facebook (3. svibnja 2014.)

Maziv Broj Jesu li osobe Je lrijet o Vripeda li se } Unredljivi / pogrdni
grupe Jdajkova® koje se vrijeda n'ululj!lnn'l osobe mutkog i se komentari
imenovane ili 2enskog eksphicitne
punim imenom i spola? fotografije?
prezimenom?
Majveds drolje 50.039 Da Da Zenskog Da Droletina, nevina ko pikado, kurvetine, jefting
oanovnih | srednjih komad mesa... (Brogne psovike.)
Skola
Maloljetne drodjice T.262 Da D= Zenskog D= Jlaje se za komad svipere SARMULJES
e e od 16-te. Vol stanje a jer** g 55
stricem Oboazava u guziew”
e nuzna biaco ko tn siplara”
JPo usmend) predaj je teska kurva®
Kurva. Kurvetina. (Brojne psovke.)
Majvede Drolje i 4.002 Da Da Fenskog Da Jurveting sa vifegodiSrginn iskustvorm.”
Kurve iz HR, SRB, LK, T. razred, tako miada a vec drolja’”
BiH Dvolje, kurvetine. (Brojne psovke.)
MNajvede drolje 3.839 Da Tedko e Zenskog Da Dvolja. Kurva, (MNipe dobio ko nije trado.”
asnovnih i srednjib odrediti JOna nije nist ona je samo drolja”
Skola (Brogne psovke.)
Majveds sprdnje 1.918 Da Da 1 rwsshog i Da Peder. Glupata,
Rijeke Fenskog (Brojne psovke.)
Majvedi kreteni Ripgke  1.621 Da Tedko p 1 rrwebkoodg i D= 30 izgleda ko da ga je nilska kong okotio pas
odrediti 2enshog rmater retardiranu’™ Retard® .0n je uvreda

za retarda” (Brogne poovke.)




Negativni utjecaj socijalnih
mreza

U zelji za sto brzim odrastanjem maloljetnici se
pridruzuju navedenim grupama radi postizanja ,viseg”
statusa medu vrsnjacima

e Uzori su im stariji poznanici ili ,cool” djeca u njihovom \,{
drustvu
« Medusobno se poti¢u na stvari koje stvaraju ovisnosti
fl*/,\ » Cili" je prikupiti $to vise lajkova time se upustaju u
rizicna ponasanja
Opasnost od kazneno pravnih posljedica

4’\&,




Mogucnosti socijalnih mreza

e Izravan kontakt s djecom na interaktivan nacin

 Velik broj dostupne djece za edukativne
aktivnosti

« Najbrze Sirenje novosti (npr. Nestanak djeteta)

« Veliki izvor informacija oko ozbiljnih problema
medu vrsnjacima




Zlostavljanje u virtualnom
svijetu
Cyberbullying — nasilje preko interneta: ponasanje jedne ili viSe osoba j , i

koje je usmjereno na namjerno nanosenje stete drugima upotrebom
suvremene tehnologije

Skolski hodnici, igralista, razred \‘f

\ g

drustvene mreze, chatovi, blogovi

V" _Tehnologija ne zlostavlja djecu, to &ine ljudi”
>/ 18% djece u dobi od 12 do 15 godina je bilo zrtva nekog oblika

ﬂ nasilja preko interneta
e




Zlostavljanje u virtualnom
svijetu

2 vrste nasilja preko interneta:
a) Izravan napad

° Slanje uznemirujuc’ih poruka b) Napad preko posrednika
« Krada ili promjena lozinke « dogada se kada potinitel]
 Objava privatnih podataka ili neistina napada Zrtvu preko trece
« Slanje uznemirujuc¢ih fotografija osobe

» Postavljanje internetskih anketa o zrtvi

« Slanje virusa

« Slanje pornografskih ili neprimjerenih sadrzaja
» Lazno predstavljanje



Zlostavljanje u virtualnom &

svijetu

» lako se zlostavljanjem u virtualnom svijetu ne moze direktno

fizicki povrijediti drugu osobu posljedice su vrlo ozbiljne i nista
manje opasne od onih uzrokovanih direktnim fizickim |
psihickim nasilje

Odvija se 24 sata dnevno, 7 dana u tjednu

Dijete ili mlada osoba nije sigurna niti u svom domu i nema
moguénost ,pobjedi” od pocinitelja nasilja




(. Zlostavljanje u virtualnom svijetu

» /). ¢ Istrazivadi pretpostavljaju da je razlog sve vecoj ucestalosti
\ nasilja preko interneta anonimnosti i nedostatak fizitkog
>_, kontakta u komunikaciji

* Anonimnost daje
osjecaj da nekaznjeno
mogu ne postivati
socijalne  norme |
ogranic¢enja

 Difuzija odgovornosti




Zlostavljanje u virtualnom
svijetu

« Karakteristike  pocinitelja:  impulzivni,  razdrazljivi,
samosvjesni, zeljni dominacije, zeljni kontrole, skloniji
devijantnom ponasanju i zlouporabi psihoaktivnih tvari

| « Karakteristike zrtve: nisko samopouzdanje, anksioznost,

(”‘E -~ depresija, povuéenost,. “osjetljivost, neasertivnost,
pretilost, nedostatak higijene, problemi s vidom |
sluhom, dijete koje se po necemu razlikuje

4"\%




Zlostavljanje u virtualnom svijetu

» Posljedice vrsnjackog nasilja vidljive su na zdravstvenom,
psiholoskom i tjelesnom planu

 Smetnje u spavanju, psihosomatske smetnje, depresija,
enureza, suicidalne ideje, slabije komunikacijske vjestine

« Slabiji skolski uspjeh, veéi broj izostanaka, slabija motivacija

» Preplavljenost, ranjivost, ljutnja, razdrazljivost




Odgovaramo li pred zakonorr
Zza ono sto pisemo?

Prema Kaznenom zakonu:

« Ostecenje | uporaba tudih podataka
« Kleveta
« Iznosenje osobnih ili obiteljskih prilika




Spolni delikti na stetu djece

SPOLNI DELIKTI NA STETU DJECE 275 SL&J(TAJEVA
ISKORISTAVAN]JA DJECE

Od 610 spolnih delikata U 2 v o s

SPOLNIH DELIKATA NAD DJECOM IZNOSI 1436

prRIjAVA MUP-U. OD TOGA 19.15% 12N0SI

p re m a p O d a C i m a M U P - a 14 1 ISKORISTAVANJE DJECE ZA PORNOGRAFIJU.
je bilo iskoristavanje djece za

[ ) " pornografiju -

Tiyekom 2014. GODINE, PREMA PODACIMA MUP-A
0D 61O SPOLNIH DELIKATA NAD DJECOM 41 JE BILO

ISKORISTAVANJE DJECE ZA PORNOGRAFIJU.

« U zadnje 4 godine je bilo 275
slucajeva iskoriStavanja djece

sto je 19,15% od ukupno
1436 spolnih delikata nad SKORRTAVANJE DJECE

‘GODINE BROJ DIE CE ISKOR] TAVANE U VIDU
PORNOGRAFIJE JE SEDMEROSTRUKO PORASTAO.
KAO §TO ZNAMO, TO SU VRLO "SIVE" BRD]RE,
TE Bl STVARAN BROJ MOGAO BITI PUNO VECI Cr

WWW. CSI HR




DjecCja pornografija

« Pedofilija je spolna nastranost tj. seksualna sklonost prema -

djeci istog ili suprotnog spola

 Predstavlja bilo koji vid seksualne eksploatacije djece mlade
od 16 godina u cilju seksualnog zadovoljavanja odrasle
osobe

« U svijetu otkriveno preko 2 miliona pedofila
* Na internetu je aktivno oko 100 000 stranica s pedofilskim

7™ sadrzajem

« Godisnje se zaradi oko 3 milijarde dolara na sadrzajima koji

ﬂ ukljuéuju djedju pornografiju

<




Otkrivanje pedofila u chat
sobama

/a) Pedofili koji vrebaju djecu radi sastanka i spolnog odnosa

b) Pedofili koji vrebaju djecu radi priblizavanja | uspostavljanja
odnosa i potom ucjene zbog slanja slika djece golog tijela

c) Pedofili koji su u zamjenu za bonove kupovali slike

d) Kontakt s drugima istih sklonosti radi razmjene materijala

e) Kontakt s drugima istih sklonosti radi razmjene informacija
o dostupnim web stranicama



Sexting

Definicija:  pisanje  seksualno  eksplicitnih  poruka, ' /\
fotografiranje sebe ili drugih u seksualno eksplicitnim |
,pozama" I prijenos ilirazmjena tih slika s vrsnjacima |

Uklju¢uje slike, tekst video i N\

Keep your privacy ofine

E A

\ @it

Putem mobitela, Skype-a,
drustvenih mreza




Sexting/Sextortion

OPASNOSTI

» Gubitak kontrole

* Vrsnjacko nasilje

« Emocionalne posljedice

« Pravne prepreke (distribucija djeéje pornografije, zlouporaba
osobnih podataka)

U Velikoj Britaniji u zadnjih 12 mjeseci je poslalo
ili primilo takav sadrzaj:

* 7% djece u dobi od 11-12 godina

* 14% djece u dobi od 13-14 godina

» 22% djece u dobi od 15-16 godina




Sextortion

« Zemlje Europske Unije imaju sve veéi broj slutajeva ovakvog

oblika iznude

» U Nizozemskoj u 2014.godini 427 prijava, u 2015. ve¢ nakon 6
mjeseci 327 prijava

» Najcesce su zrtve mladi¢i u dobi od 18 do 36 godina

Pocinitelji se lazno predstavljaju kao djevojke | nagovaraju djeca
ke/mladi¢e na razli¢ite postupke koje snimaju te nakon toga ih

ﬂ “novtano ugjenjuju




Preporuke za roditelje

Pitajte djecu koje stranice posjecuju i Sto rade online?

Pitajte djecu kako stite sebe i svoje podatke kada su na internetu?
- Imaju li mozda neke savjete za Vas te gdje su ih saznali? Provjerite s
njima znaju li sto je primjereno dijeliti preko interneta, a sto ne?
Provjerite znaju li kome se mogu obratiti za pomo¢ | od koga mogu
zatraziti savjet? Takoder, znaju li gdje trebaju prijaviti neprimjereni
sadrzaj?

Potaknite ih da pomognu drugima.

Razmislite o stvarima ili aktivnostima koje mozete zajedno raditi
koristenjem suvremene tehnologije.




Facebook kod djece mlade
od 14 godina

 Roditelj ili odrasla osoba otvara profil

- Ne odavati lozinku Nt
 Prilagoditi postavke privatnosti

Kontrola prijatelja i poruka

Objasniti pravila ponasanja na drustvenim mrezama




Privatnhost se cuva!

Privatne stvari je vazno drzati privatno!

Zapamtite da je svaki vas
postupak online dio vaseg
digitalnog otiska!

Vasi postupci online mogu
imati kazneno pravne
posljedice!




Lagana lozinka=lagan ulaz
za hakere!

Nikako nemojte imati istu lozinku
za razlicite raéune

Najbolja lozinka ukljucuje brojeve,
velika i mala slova | posebne znakove



Kome se obratiti za pomoc¢?

Policijskim sluzbenicima

Centru za socijalnu skrb

Stru¢nim djelatnicima skole

Ceentru za sigurniji Internet

Centru za nestalu i zlostavljanu djecu
Drugim organizacijama




Centar za nestalu 1
zlostavljanu djecu

OSIJE%

Neprofitna je organizacija osnovana 2006. godine u Osijeku po uzoru na
slicne organizacije u svijetu.

U pocetku je udruga svoj rad usmjerila na zastitu djece od seksualnog
iskorisStavanja i zlostavljanja putem interneta, prevenciju Sirenja djecje
pornografije i pedofilje te drugih oblika zlostavljanja vezanih uz
uporabu interneta.

Rad CNZD-a prate i podrzavaju Pravobraniteljica za djecu, Ministarstvo

>/ za demografiju, obitelj, mlade i socijalnu politiku, Ministarstvo znanosti,
' 'l obrazovanja i1 sporta, srodne organizacije, lokalna zajednica, mediji te
ﬂ neki gospodarski subjekti.

Wt




Centar za sigurniji Internet

"Safer Internet Centre Croatia:
Making internet a good and safe place”
(2015-HR-IA-0013)

Sufinancira ga Europska unija iz programa Department C —
Connecting Europe Facility (CEF).

Projekt se provodi pod pokroviteljstvom Innovation and
Networks Executive Agency (INEA) na temelju ovlasti
delegirane od strane Europske komisije.



Centar za sigurnijl Internet

Koordinator projekta:
Centar za nestalu i zlostavljanu djecu, Osijek

Partneri:
Sveuciliste Josipa Jurja Strossmayera,
Fakultet za odgojne i obrazovne znanosti

- Grad Osijek
l&ﬁ* Vipnet d.o.o.

4
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Centar za sigurniji Internet

Cilj ovog projekta je odrzati | unaprijediti rad Centra za sigurniji
Internet, nadalje projekt predvida odrzavanje i unaprjedivanje
Hotlinea servisa za prijavu stetnog sadrzaja na internetu (planira se
nabava opreme za digitalnu forenziku, kako bi se unaprijedilo
provjeravanje prijavljenih stetnih sadrzaja putem Hotline sustava),
kao i Helplinea servisa za djecu i roditelje kako bi prijavljivali
stetan sadrzaj 1 dobili stru¢nu pomo¢ (Helpline broj 0800/606-606
za prijavljivanje i pruzanje pomo¢i vezano uz stetne kontakte,
ponasanja i1 sadrzaje) koja je besplatna, dostupna je na razini cijele
Hrvatske, a savjete I pomoé¢ pruza obuceni struéni suradnik
psiholog.



Web detektivi

« Osigurava sustavan nacin poucavanja ucenika, potice |
unapreduje njihove intelektualni, tjelesni, moralni |
duhovni razvoj u skladu s njihovim sposobnostima |
sklonostima

 Cilj: obrazovati i osposobiti djecu diljem RH za usvajanje i
razvijanje vjestina prepoznavanja neprimjerenih | opasnih
sadrzaja kroz tematska predavanja i prakti¢ne radove




Web detektivi

Zadaée web detektiva:

* Pracenje | prijava nepocudnog sadrzaja pomocu
e-prijavnice

- Identifikacija preko e-prijavnice

« Reagiranje provjerom sadrzaja i slanjem
e-prijavnice




Dostupni alati

« Web stranica csi.hr

« Besplatna savjetodavna linija 0800 606 606
« Online prijavni obrazac

e Drustvene mreze (facebook, twitter, askfm)
 Priru¢nici za drustvene mreze

« Mobilna aplikacija

 SINI




ONLINE FORMULAR ZA PRUAVU
NEZAKONITOG SADRZAJA

| &) htto: ffwww.cnzd.orgsite hotine. pho v

FORMULAR ZA PRIJAVU NEZAKONITOG E-SADRZAJA

Ovo je mjesto na kojemu moZete prijaviti ilegalne sadriaje na Internetu kojl prikazuju, opisuju, poti€u ili su na bilo koji nadin vezani uz seksualno i
drugo nasilje nad djecom. CNZD se obvezuje postivati privatnost prijavitelja svake prijave.

OPCIJA 1: Zelite ostati anonimni

Zelim ostati anoniman []

OPCIJA 2: Zelite priloiti osobne podatke

Ime [ |

Prezime |

Email |

Organizacija |

Driava | Croatia v

ODABERITE KATEGORLJU SADRZAJA KOJI PRUAVLIUJETE
® sadriaji seksualnog zlostavijenja djece (Saznaj vise)
© neprimjerena on line kemunikacija (chat) s djetetom (Sazna| vde)
O povreda Pravilnika o zadtiti maloljetnika (Saznaj vise)

O sadraji koji poticu na rasnu mrinju (Saznaj vise)




Zasto Online prijavni obrazac?

« Podize se sigurnost i koli¢ina informiranosti na vecu
razinu zbog mogu¢nosti anonimne dojave

 Iskustva iz drugih zemalja

 Jedino tako znamo razmjere problema i mozemo kreirati
preventivhe programe

« Razmjena iskustva i ,crnih” lista medu clanicama
« Suradnja s MUP-om

« Moguénost kvalitetnog djelovanja prema pruzateljima
Internet usluga




Fakultet
za odgojne
. | obrazovne znanost

OglJER

Hvala na
paznji!

ann
ww
- . r
/,— » VLADA REPUBLIKE HRVATSKE
/ . Ured za udruge
AL www.csi.hr ,
>’ ’ Za vise informacija: ,

helpline.csi@gmail.com

0800 606 606
Sufinancira Europska unija

Instrument za povezivanje Europe

e publikacije je autorova (Centar za nestalu
ska unija nije odgovorna za bilo kakvu
zradene od sadrianih informacija.

skljufiva odgovornost
zlostavljanu djecu). Eur
uporabu koje mogu bit




