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Prirucnik koji drzite u ruci posvecen je vama i vasoj djeci,
a izdaje se prigodom Medunarodnog dana obitelji (15. svibnja)

~ elja nam je prenijeti vam
poruke koje su vaZne za
vas i vadu djecu koja mogu
hiti izloZena brojnim rizicima pri ko-
ristenju racunala. Danas se u svrhu
odrZavanja kontakata sluzimo razli-
¢itim komunikacijskim pomagalima -
telefonom, mobitelom, elektronickom
postom, no nasa djeca ulaze i u nama
vrlo €esto nepoznat komunikacijski i
virtualni svijet — svijet Interneta.
Internet je danas velik izazov za dje-
cy, jer u njemu mogu pronaci mnoge
odgovore vezane uz ucenje, stjecanje
novih znanja i spoznaja o sebi i svojem
oKkruZenju, on je nepresusan izvor vi-
jesti, aktualan je, brz, uvijek dostupan
- on je nasa svakodnevnica, a osobito

budu¢nost nase djece. Iz navedenog
razloga roditeljska duznost nam nala-
Ze nautiti nasu djecu Kako razlikovati
stvamni svijet od virtualnog svijeta i
stvarne prijatelje od on-line ,prijate-
lja“. Zelimo vam skrenuti pozornost
na izazove i opasnosti Interneta, ali
i pomoc¢i vam da ostanete dobar i
suvremen roditelj, jer ,Internet nije
bauk®.

Potpredsjednica Vlade

i ministrica obitelji,

branitelja i medugeneracijske
solidarnosti

Jadranka Kosor, dipl. iur.
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10 PAR RIJECI NA

lako je Internet sjajan iz

kvalitetu Zivota ljudi in

njegovo K
n servisi poput e-maila za
milijune su ljudi danas po-
stali svakodnevica. Upotreba Inter-
neta prosirila se na Skole i kucanstva,
tako da je medu korisnicima sve vige
osnovnosKolske djece.
Prema rezultatima istraZivanja Po-
liklinike za zastitu djece grada Za-
greba, viSe od pedeset posto djece
svakodnevno se Koristi Internetom, a
27 ih je posto hilo izloZeno porukama
seksualnog sadrZaja ili nekom dru-
gom obliku internetskih prijetnji.
U vedini slucajeva roditelji nisu bili
prisutni prilikom djetetova surfanja
ili ne znaju kako osujetiti potencijalne
opasnhosti za dijete i sebe. Rodite-
lji nisu informirani o opasnostima, a

nternet i njegovi brojni

SAMOM UVODU

m Koji je u mnogocemu poboljSao
Mjerno pOMOgao L
Stenje ne dolazi bez problema i opasnosti

njuznanja,

velika vecina djece Internetom sur-
fa bez cilja u potrazi za zanimljivim
sadrZajem. Zbog rastucih problema
ovog tipa stvorena je potreba za efi-
kasnom edukacijom djece i roditelja
0 opasnostima prilikom koriStenja
Interneta.

lako je Internet sjajan izum koji je u
mnogocemu poboljSao kvalitetu Zi-
vota ljudi i neizmjerno pomogao u
Sirenju mnogih znanja, njegovo Kori-
Stenje ne dolazi bez problema i opa-
snosti.

Na Internetu se neke stvari jedno-
stavno ne rade ili se rade s oprezom
i na totno odreden natin, a kada su
djeca u pitanju, namecu se i dodat-
na logitna ogranicenja obzirom na
njihove godine. Ovaj prirucnik ima za



cilj roditeljima i uciteljima dati naj-
vaznije, prakti¢no primjenjive upute
o sigurnosti djece na Internetu. Pri-
rucnik je rezultat inicijative Vecernjeg
lista, Ministarstva obitelji, branitelja
i medugeneracijske solidarnosti, Ne-
tAkademije Tehnickog veleucilista u
Zagrebu i tvrtke Grejp.

Posebno bismo se Zeljeli zahvaliti
djelatnicima, roditeljima i u€enicima
osnovnih Skola Vladimira Nazora iz

Rovinja, Dragutina Kuslana iz Zagre-
ba i Franje Tudmana iz Korenice Koji
su nam omogucili provedbu ankete
medu tristotinjak roditelja.

Kroz anketu saznali smo da su najve-
¢i strahovi roditelja vezani uz kontakt
djece preko chata s nepoznatim oso-
bama. Mnogi su naveli da ih plasi i pe-
dofilija te razni neprimjereni sadrZaji.
Stoga smo tim temama obratili po-
sebnu pozornost.




O NETAKADEMIJI

WWW.NETAKADEMIJA.COM

NetAkademia

NetAkademija je Ciscova i Micro-
softova akademija Tehnickog veleu-
CiliSta u Zagrebu. Osnovana je 2000.
godine i akademija je s najvedim
brojem polaznika u Hrvatskoj. Ova
neprofitna organizacija bavi se cje-
loZivotnim obrazovanjem gradana
u podrugju profesionalnih i eksper-
tnih informatickih znanja. Jedina je
u svijetu dobitnica triju od Cetiriju
priznanja Sto ih dodjeljuje Cisco.
Godine 2005. proglasena je za naj-
bolju lokalnu Ciscovu akademiju u
regiji EMEA. Jedino je informaticko
utiliSte u Hrvatskoj koje organizi-
ra besplatne tecajeve o prevenciji
cyber opasnosti i sigurnosti djece
na Internetu.

NetAkademija

O TVRTKI GREJP

WWW.GREJP.COM

GREJP

Grejp je mlada tvrtka specijalizira-
na za pruzanje savjetodavni usluga
pri izradi, promoviranju i odrZavanju
online projekata te marketing i PR.U
Grejpovu portfelju nalaze se nagra-
divani projekti kao Sto su Skarabej,
online muzej obiteljskih fotogra-
fija, WriteSomething, beskonacna
besmislena Kkolaborativna knjiga,
WhoisHR, prvi servis za napredno
pretraZivanje HR domena, te mnogi
drugi zanimljivi internetski projekti.




10 SAVJETA

O DJECI | INTERNETU

Dijete, ne smijete plasiti opasno-
stima s Intermneta, nego ga pouciti
kako da ih svlada.

Zrtve Interneta postaju djeca koja
zaplasena, nesiguna, neupucena i
koja nemaju povjerenje svojih rodite-
lja.

Edukacija i povjerenje razvija kod
djece osjecaj odgovornosti i spre-
mnost za suceljavanje s opasnostima
na koje eventualno moZe naici pri sur-
fanju.

Dijete je preporutljivo objektivno
informirati i pouciti o prednostima In-
terneta, ali i o njegovim opasnostima.

Preporucljivo je da dijete prode
odgovarajuce osposobljavanje u skoli
ili u nekoj od ovlastenih institucija za
svladavanje racunalnih programa.

Zabrana pristupa Internetu nije
rjeSenje za vase strahove, s djetetom
dogovorite natin i uvjete KoriStenja
Interneta.

Zamolite dijete da vam pronalazi

neke od informativnih ili pou¢nih stra-
nica, pridruZite se djetetu u tom istra-
Zivanju, pomognite mu u surfanju.

Racunalu je mjesto u zajednickoj
radnoj sobi ili u dnevnom boravky;
kako bi ga roditelj mogao nadzirati.

Pustite dijete da samo istrazuje,
neupadljivo i vrlo diskretno nadzirite
i povremeno provjerite koje je adre-
se posjetilo vase dijete i tko je sve
posjetio vase dijete, postuje li dijete
dogovore s vama.

Naucite dijete da su pravila lijepog
ponasanja na Internetu ista ili su sli¢-
na onima u stvarnom Zivotu.

S



Ucinkovit nacin borbe protiv n
Internetu je

U BLOKIRAJTE
ZA SIGURNOST

tblokiranje pristupa ne

llenog sadrZaja na
Im stranicama.

Ova metada racunalo pretvara u snazan alat za uCenje

vije su osnovne skupine
m “kriminalaca” na Interne-

tu. Jednoj su zanimljiva
primarno djeca, bilo radi direktnog
iskoriStavanja (pedofilija, otmice itd.),
bilo radi prikupljanja podataka o ro-
diteljima. Drugoj skupini pripadaju
oni koji ne “diskriminiraju”, ve¢ su im
potencijalne Zrtve apsolutno svi Koji
surfaju internetom. Metoda i nacina
obrane od njihovih napada ima zaista
mnogo, a najucinkovitije je jedno-
stavno izbjegavanje problematicnih
stranica.
Windows Vista ima ugradenu moguc-
nost blokiranja pristupa nepocudnim
web stranicama, kao i mogucénost
odredivanja vremena Kkada dijete smi-
je surfati, a kada ne. Zastita se lako

aktivira u postavkama User Accounts
koje cete pronaci u Control Panelu.
Odaberite Set up parental Controls i
kliknite “On, enforce current settin-
gs”. U Web filteru obavezno postavite
razinu zastite na High ukoliko vase
dijete jos ide u niZe razrede osnovne
Zkole. Zelite li se osigurati da se di-
jete racunalom sluZi samo za ucenje,
odaberite opciju “Only allow websites
which are on the allow list” te potom
definirajte podobne web stranice u
listi Allowed.

Ovdje moZete podesiti i u koje dane
i u koliko sati vase dijete smije pri-
stupati internetu, ograniciti preuzi-
manje datoteka, pa ¢ak i tip igara te
programa koje dijete smije Koristiti.
Zahvaljujuci ovom tipu zastite, dijete
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c¢ete bez bojazni modi ostaviti samo
za racunalom na krace vrijeme. No
upamtite: kljucno je da roditelji sur-
faju s mladom djecom, ba$ kao Sto je
vazno da sudjeluju i u svim ostalim
djecjim aktivnostima.

Windowsi XP nazalost nemaju ugra-
denu takvu vrstu zastite pa cete
morati upotrijebiti neki od progra-
ma opisanih u poglavlju “Programi
za zastitu”. Djelomi¢nu zastitu bez
dodatnih programa moZete postici
na sljedec¢i nacin. Otvorite Internet
Explorer pa na izborniku Tools prona-
dite “Internet Options” te potom tab

Content. Pri vrhu se nalazi “Content
Advisor” opcija, kliknite Enable. Otvo-
rit ¢e se opcije koje su predefinirano
vrlo striktne i omogucavaju surfanje
po vrlo malom broju stranica. Zato
kliknite na “Approved Sites” i unesite
popis siteova Kojima Zelite omoguci-
ti pristup. Klikom na Ok morat cete
unijeti lozinku kojom cete poslije
mijenjati postavke. Oprez! Opisana
metoda blokiranja nepoZeljnih stra-
nica funkcionirati ¢e samo u Internet
Exploreru. Otvorite li Firefox ili neki
drugi preglednik mo¢i ¢ete pregleda-
vati sve stranice bez ogranicenja.



The Net Nanny Blog

Preuzimate li bilo kakav sadrZaj s Interneta pripazite da to inite sa provjerenih izvora

RODITELJ | DIJETE -
INTERNETSKI PRIJATELJI

Roditelj svojim pozitivnim pristupom Internetu dijete uvodi u svijet znanja,
uce ih kako hiti dobro informiran, komunikativan, uce ih prepoznavanju po-
nudenih sadrZaja i njegovih vrijednosti, primjerene reakcije na neprihvatljiv
slikovni ili tekstualni sadrzaj, kako izbjedi virtualna poznanstva i ,,cudne”
poruke te na taj nacin stjece puno povjerenje djeteta koje uzvraca otvore-
noscu, ne skrivajuci od roditelja uspjeh, ali i neprili¢ne ponude ili Internet
poznanstva.




stina je, postoji opasnost
n da se vase dijete upusti u

komunikaciju s nepozna-
tim osobama ili da dode u doticaj s
pedofilima. Nazalost, statisticki gle-
dano puno su vece $anse da se to do-
godi kada dijete ide u Skolu ili se igra
u parku. Sigurni smo da ipak pusta-
te dijete u park da se igra s drugom
djecom i ne Sirite nepotrebno paniku.
Jednako je i s Internetom. Nema ra-
zloga pretjerivati, napuhavati i pani-
Cariti, govoriti da pedofili vrebaju “iz
svake web stranice” i sli¢no. Valjda
trezveno pristupiti problemu i rijeSiti
ga na najjednostavniji nacin bez ek-
stremnih ideja poput zabranjivanja
pristupa Internetu.
Najvecu prijetnju na Internetu pred-

53U RODITELJSKI
STRAHOVI

stavljaju oblici komunikacije koji se
odvijaju u stvarnom vremenu. To su
chat i instant messaging. Koristedi te
metode Komunikacije, dijete u samo
pet do deset minuta moZe s nepo-
znatom osobom razmijeniti solidnu
koli¢inu informacija, Sto svakako
Zelite izbjedi. Kako rijesiti problem?
Pristup chat sobama onemogudite
dok dijete surfa samo i nije pod va-
Sim nadzorom. Instant messaging
programe takoder onemogudite ili
osigurajte da dijete moZe komunici-
rati samo s provjerenim Korisnicima
Ciji pravi identitet vi znate.

Ostali, neSto pasivniji internetski
kanali komunikacije, poput e-maila,
predstavljaju manju opasnost jer se
razmjena poruka odvija sporije i na
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drugadiji nacin. Kao $to smo vec na-
pomenuli, kod mlade djece obavezno
u realnom vremenu nadgledajte sve
oblike komunikacije, a kod starije,
recimo, nakon svakih pet do Sest sati
provedenih na Internetu procitajte
sve primljene i poslane e-mail po-
ruke te pregledajte popis posjecenih
web stranica.

NajvaZnije od svega je da djecu nau-
Cite da ne odaju osobne informacije o
sebi. Time cete rijesiti 90 posto pro-

blema i eliminirati ve¢inu opasnosti.
MoZda ¢e netko uspjeti na krace vri-
jeme dodi u doticaj s vasim djetetom,
ali barem cete biti sigurni da stvar ni-
kada nece eskalirati ni na Sto vise od
upucivanja neprikladnih poruka. Za
kraj ponavljamo jo$ jednom: mjesta
panici nema. Pedofili nisu preplavili
Internet i nema razloga da zabranju-
jete djetetu pristup njemu. Na vama
je da ga naucite sigurno Koristiti In-
ternet.
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PRAVILA ZA

RODITELJE | DJECU

Preporucljivo se pridrzavati ovih pravila:

» Naucite dijete Sto je Internet i kako
ga Koristiti, koje su korisne, a koje
rizi€ne stranice i dajte mu do znanja
da vas uvijek moZe sve pitati;
 Djetetu odredite i ogranicite vri-
jeme za KoriStenje Interneta — prior-
itet su zadaca, ucenje, sudjelovanje u
Kucnim aktivnostimaii sl.;

« Potitite dijete da razmislja vlas-
titom glavom u virtualnom svijetu
onako kako to €ini u stvarnom Zivotu;
« Ozbiljno upozorite dijete namoguce
opasnosti na koje moZe naidi u chatu
i poucite ga kako ¢e se ponasati i
komunicirati s neznancima;

» Povremeno provjerite Koje stranice
dijete posjecuje, upoznajte njegove
on-line “prijatelje” i pogledajte o
¢emu raspravljaju;

* Ako ste primijetili da se dijete
povlati u sebe, izbjegava vas, mi-
jenja svoje ponasanje, postaje tajno-

vito, razgovarajte s djetetom, imajte
strpljenja i vremena, recite Sto vas
muci, ega se plasite i potaknite ga
da vam se povijeri;

e Zabrana sluZenja  internetom,
vikanje i tjelesno kaZnjavanje djeteta
koje odluta na lose stranice ili skla-
pa losa intemet “prijateljstva” nije
rieSenje.

“Iznadite nacin za Kontroliranje svo-
jih strahova umjesto da pokusavate
Kontrolirati opasnosti s Kojima se
suocavaju vasi tinejdzeri”.

(Gael Lindenfiled)

T




4011 PRAVILA
ZA RODITELJE

Interet moze pomoci vasem djetetu u edukaciji te mu daje
mogucnaost pristupa informacijama o kakvoj su ljudi prije
dvadesetak godina mogli sama sanjati

edutim, velika sloboda
i mnostvo informacija
nose sa sobom i veliku

odgovornost. Ta odgovornost je
vasal Vi morate nauciti dijete kako
se Koristiti Internetom i objasniti
mu Sto on zapravo jest. Na vama
leZii odgovornost zastite djeteta od
stvari koje mu jo3 uvijek nisu jasne.
Evo nekoliko osnovnih pravila kojih
se trebate drzati.

O DrZite racunalo u dnevnoj,

a ne u djecjoj sobi. Na taj
¢ete natin imati puno bolju kon-
trolu nad aktivnostima svoga dje-
teta na racunalu.

Naucite dovoljno 0

racunalima, tako da djeci
moZete dati savjet te kako biste
znali procijeniti Sto djeca na
racunalu rade.




O Povremeno zajednicki posjecujte

internetske stranice kako biste se
upoznali sa sklonostimai navikama vaseg
djeteta na Internetu te provijerili $to vase
dijete na Internetu zapravo radi.

Ohrabrujte dijete da vas pita o
onome Sto ne zna te poticite
razgovore o sadrZajima na Internetu.

O Mlada djeca ne bi trebala
posjedivati chat sobe, forume,
Facebook i slitna mjesta bez nadzora
roditelja.




Uspostavite pravila vezana

za ponasanje na Internetu,
zapiSite ih i napravite dogovor sa
svojim djetetom.

O Savjetuijte dijete da se nikad i
ni pod kojim uvjetima ne sas-

taje s osobama koje upozna putem

Interneta, osim u vasoj pratnji.

Saznajte lozinke korisnickih
racuna kojima se sluzi vase
dijete (e-mail, chat, blog i sl.)

TREBAM
LJUBAV

Obitelj treba biti okruZenje
koje ispunjava svoju osnovnu
ulogu u odgoju djece. Djecje
obiteljsko okruZenje mora biti
socijalno i emocionalno sigur-
no, djeca ne smiju biti izloZena
zanemarivanju, zlostavljanju ili
tjelesnom kaznjavanju. Rodi-
telji trebaju pronadi snagu da
pruze odgovarajucu skrb svo-
jem djetetu.




Savjetujte djecu da na Inter-
netu ne smiju ostavljati osob-
ne informacije poput adrese, broja
mobitela, punog imena i prezimena
te sli¢nih osobnih informacija.

Povremeno  utipkajte  ime

svoga djeteta u Google da
vidite pojavijuje li se i na kakvim
stranicama.

Upoznajte se online prijatelji-
ma vaseg djeteta i pricajte s
drugim roditeljima kako biste saznali
koje stranice posjecuju njihova djeca.




raga djeco, sigurni smo da
m ve¢ puno toga znate o In-
ternetu i da cete joS puno
toga nauciti sami i uz pomoc roditelja.
No, kako biste hili sigurni i dobro se
zabavili sa svojim virtualnim pri-

jateljima, pazljivo protitajte i nautite
ova kratka pravila.

20U 10 PRAVILA
ZA DJECU

O Necu ostavljati svoje puno

ime i prezime, adresu stano-
vanja ili Skole, imena svoijih roditelja,
brojeve telefona ili mobitela nikome
na Internetu.

Razumijem da mnogi ljudi ne

moraju u stvarnosti biti onakvi
kakvi se predstavljaju na Internetu.
Odrasli se mogu predstavljati da su
djeca, muskarci da su Zene i slicno.

Obavijestit ¢u roditelje o svim

novim e-mailili chat porukama
koje mi stignu od nepoznatih ljudi.

O ANec'u narucivati niti kupovati
bilo Sto putem Intemeta bez

prisutnosti i odobrenja roditelja.



Onling

Phoenix

O Necu popunjavati online

upitnike ili forme koje zahti-
jevaju ostavljanje osobnih podataka
poput imena i prezimena.

O Ukoliko bilo tko od mene

zatraZzi da ucinim neSto za
Sto pretpostavljam da ne bi treba-
lo uciniti, o tome ¢u obavijestiti
roditelje.

O Nikada se necu sastgjati
s osobama koje upoznam

putem Interneta bez da se prethod-

no o tome dogovorim s roditeljima.

Necu sudjelovati u tracanju i
Sirenju glasina o drugim lju-
dima putem Interneta.

O Necu se upustati u prepirke
i svade na chatu, forumima i
putem e-maila.

'I Ukoliko me bilo tko uzne-

miruje ili maltretira, suzdrZat
¢u se od daljnje komunikacije s
tom osobom i odmah obavijestiti
roditelje.




0JPROGRAMI
ZA FILTRIRANJE

jetetu omoguciti da radi za ratunalom bez
zOra obavezno instalirajte neki od programa za

rogrami za filtriranje ne-
n poZeljnih web stranica i

ostalih sadrZaja omogucit
¢e vam da djetetu dopustite Koriste-
nje racunala Krace vrijeme bez svog
izravnog nadzora.
Kada odlucite dijete ostaviti samo
za raCunalom i omoguditi mu pristup
Internetu, nuzno je ograniciti pristup
programima i sadrZajima Koji nisu po-
godni za djecu i maloljetnike.
Osnovna zastita ugradena u Win-
dows posluZit ¢e za prvu ruku, no
za pravo rjeSenje morat Cete pose-
gnuti za nekim od specijaliziranih
programa Koji omogucuju filtriranje
web stranica, vremensko ograni-
¢enje surfanja i izradu izvjeStaja o
aktivnostima Korisnika.

NETNANNY HOME SUITE
www.netnanny.com

Kada je rijeC o zastiti djece na Inter-
netu i roditeljskom nadzoru, NetNa-
nny je jedna od najpoznatijih tvrtki.
Njihovi proizvodi dugi niz godina slo-
ve kao najbolji na trziStu i osvojili su
mnogobrojne nagrade. NaZalost, nisu
besplatni i za osnovnu inaticu ovog
programa valja izdvojiti 50 dolara.

K9 WEB PROTECTION
www.k9webprotection.com
Potpuno besplatan i vrlo kvalitetan
program omogudit ¢e vam filtriranje
web stranica po mnogim Kriterijima i
za vecinu roditelja predstavljat ¢e do-
voljno kvalitetno rjeSenje. Nazalost,
omogucuje samo Kontrolu nad web




www.netnanny.com

stranicama, ali ne i nad programima
koje dijete pokrece.

CHILD CONTROL 2008
www.salfeld.com

NaZalost, dobre stvari nisu besplat-
ne, pa Cete za ovaj program, Koji je je-
dan od ponajboljih koje moZete Kupi-
ti, morati odvojiti 30 eura. Mogucnosti
sumu velike i teSko mu je nadi ijednu
zamjerku. Omogucuije blokiranje web
stranica i programa prema svim mo-
gucim parametrima, Kao i definiranje
niza sigurnosnih ogranicenja.

CYBERPATROL
www.cyberpatrol.com

Jos jedan solidan ali, nazalost, ko-
mercijalan program. Za jednu godinu

www.sentrypc.com

zastite i sigurnog surfanja svog djete-
ta morat Cete izdvojiti 40 dolara. Ima
gotovo sve mogucnosti kao i netom
spomenuti Child Control, samo Sto
mu je sucelje ponesto kompliciranije.

SENTRYPC

www.sentrypc.com

Nesto manje poznat program Koji je na-
trpan mogucnostima i nudi ama bas sve
Sto bi vam moglo zatrebati da zastitite
svoje dijete od nepoZeljnog sadrZaja
s Interneta. Pregledno sucelje i dobra
dokumentacija dodatne su prednosti.
Cijena iznosi 50 dolara.




/UZABAVNO I

SIGURNO

Svi se zele igrati, i raditelji i djeca. Vazno je samo odabrati
igre prikladne nasem uzrastu. Na svu srecu na Internetu ne
nedostaje igara prilagodenin najmladima

ilo koje dijete koje zna otip-
B kati par rijeci na tipkovnici i

kliknuti misSem prakticki je
sposobno Koristiti Internet. NaZalost,
otkrivanje interneta nosi i rizike, pri-
mjerice vas maliSan u potrazi za igrom
Lego sasvim slucajno u Google moze
utipkati “legs”. Rezultati te pretrage
sigurno ¢e ga odvesti i do pornograf-
skog sadrzaja.
Kako bi se izbjegle ovakve i sli¢ne po-
greske, Korisno je imati popis sigurnih,
ali i zanimljivih stranica. To su u prvom
redu traZilice, a zatim stranice s igra-
ma i edukativnim sadrZajem. SadrZaj
svih navedenih stranica je provjeren, a
linkovi s njih vode na tzv. child friendly
stranice ¢iji je sadrZaj takoder namije-
njen i prilagoden djeci.

TRAZILICE

www.askkids.com

Jedna od najpoznatijih traZilicaza djecu
na engleskom jeziku. Ask Jeevs omo-
gucuje pretraZivanje prema uzrastu,
a pored toga nudi mnostvo linkova na
zanimljive igre i edukativne sadrZaje.




Reaiag. Wiing, Spaabiny

www.dibdabdoo.com

Poput Ask Jeevsa, ova trazilica filtrira
i prikazuje sadrzaj samo stranica si-
gurnih za djecu. Na naslovnoj stranici
uz polje za pretragu nalazi se i popis
tema i linkova zanimljivih djeci. Odli-
¢an izbor za pocetnu stranicu jer nudi
mnoStvo sugestija kad nemate ideju
Sto traZiti.

www.kidsclick.org

KidsClick traZilicu i direktorij linkova je
osnovala grupa bibliotekara sa Sveu-
Cilista San Jose u SAD-u. Sav sadrZaj
je pomno pregledan i katalogiziran te
uz svaki link piSe Koliko vase dijete
mora dobro znati €itati da bi razumjelo
sadrZaj stranice.

T

: kidsc_lj_clg




kids.yahoo.com

Jedan od najvecih siteova za djecu.
Nudi glazbene spotove, kratke fil-
move, online igre, sportske vijesti za
djecu, horoskop i, naravno, mogucnost
pretraZivanja.

IGRE

www.ferryhalim.com/orisinal/
Orisinal je Kolekcija vrhunskih Flash
igara za djecu kalifornijskog progra-
mera Ferryja Halima.

www.clubpenguin.com

Jedna od najpopulamijih online igara
za djecu Koja broji viSe od 12 miliju-
na registriranih Korisnika. Prosle ju je
godine kupio Disney i dodatno prosirio
ponudu igara i zabavnog sadrZaja.
Vase dijete e kroz sve igre voditi
veseli pingvini.

www.lego.com
Stranice  poznatog

webshop i vijesti o najnovijim proizvo-
dima tu su i sekcija s igrama, downlo-
ad zona, online stripovi i videozapisi.

www.kerpoof.com

Zabavna i jednostavna web aplikacija
za stvaranje animiranih filmova, kre-
iranje online razglednica, slikovnica i
crteza.

gamebox.net.hr/Console/kids
default.html

Tri prekrasne igre na hrvatskom na-
pravljene iskljucivo za djecu. Bojanka
sa Sest predloZaka za bojanje i vrlo
jednostavnim suceljem. Klasi¢an me-
mory sa tri teZine igranja, i abeceda -
sjajnaigra kroz koju ¢e vasa djeca lako
uciti Citati i pisati.

danskog  proizvo-
daca igracaka. Uz




PREPORUKA ZA

DJECU

Interneta se ne treba bojati — naprotiv, putem njega se
moze ostvariti puno toga, ali treba ipak biti na oprezu

nternet  je  uzbudljiv,

omogucava ti putovanje

U nepoznato, stjecanje
novih znanja, pomaze u ucenjy,
mozes steci nove prijatelje, dopisivati
se s mnogima, pri tome nemas straha
da ti se neSto moZe dogoditi, osje¢as
se slobodnim, moZes se igrati, slusati
glazbu, nije vazno koliko ima$ godi-
na..., mnostvo je izazova kojima se
teSko moZes oduprijeti.

najopasnije podrucje Interneta za
djecu jest chat room,

jednom dijelu Korisnika Internet
sluZi za neprimjerene poruke, budi
oprezan — ne odgovaraj na poruke
nepoznatih,

neke od poruka ce te uznemiriti, a
u nekim e se traZiti tvoj odgovor, sli-

ka, adresa — ne Cini to bez dopustenja
roditelja,

ne odgovaraj na neprimjerene
poruke i izbrisi ih, a ako su ucestale
potrazi savjet roditelja, starijeg bra-
ta, sestre ili neke odrasle osobe u
obitelji,

ne odlazi na ponudene web stran-
ice, znaju skrivati brojne zamke

“CiS¢enje” ratunala moze biti vrlo
skupo,

roditelj uvijek moZe saznati koje
si stranice posjetio i

ne zaboravi — kao Sto ti pomaZzu
u svemu ostalome, roditelji ti mogu
pomodi i u sluzenju Internetom!




3J PREGLEDNICI
ZA DJECU

Specijalizirani softver za djecu, poput Internet preglednika,
olaksava rad na racunalu 1 Stiti dijete od nepodobnih

sadrzaja

eb preglednici namijenjeni
djeci vizualno i funkcional-
no prilagodeni su najmla-
dim korisnicima Interneta. Takvi pre-
glednici djeci omogucuju posjecivanje
samo sigurnih stranica Koje odrede
njihovi roditelji. korisnicima Interneta.
Takvi preglednici djeci omoguc¢uju po-
sjecivanje samo sigurnih stranica koje.

KIDROCKET (www.kidrocket.org)
je besplatan i veoma jednostavan za
koristenje. Osim Sto djeci omogucava
sigurno surfanje, nudi razne igre za
njih. Ono Sto ce roditelje posebno
veseliti je mogucnost zaklju¢avanja
racunala. Kada pokrenete KidRocket,
iz njega nije moguce izadi bez lozinke
niti pokretati ikakve druge aplikacije

KivZvi

The Internet for Kids




na racunalu, $to znadi da dijete moZe-
te ostaviti bez nadzora krace vrijeme
kada savlada rad u ovom jednostav-
nom browseru.

KIDZUI (www.kidzui.com) je jedan
od najpopularnijih browsera za djecu
Koji uz oCekivane mogucénosti poput
kontrole pristupa pojedinim stranicama
zaposlenim roditeljima nudi i mnogo
vise. Na stotine igara prilagodenih djeci,
izvjestaji o vremenu provedenom on-
line, prilagodavanje izgleda programa,
pomoc¢ u pisanju domace zadace (preko
specijaliziranog sitea koji ih povezuje

s uciteljima) - sve to nudi KidZui, ali
nazalost za 40 dolara godisnje. Ukoliko
Zelite proci besplatno, neke mogucnosti
nece vam biti dostupne, ali svejedno ¢e
vase dijete surfati sigumije.

TUKI (www.tuki.com) ce se zasi-

gurno svidjeti vaSem djetetu zbog
lijepog, Sarenog sucelja i prijatelja
papagaja Koji ¢e im pomagati. Prede-
finirana lista siteova sigurnih za djecu
prili¢no je dugacka i vase ce dijete
bez poteskoca pronaci nesto Sto ga
zanima, bilo da se radi o igrama ili
edukacijskom sadrZaju. Da biste pre-
uzeli Tuki, morate ostaviti svoje ime i
e-mail adresu Sto je pomalo iritantno,
ali zato je Tuki potpuno besplatan.
NETDINO (www.netdino.net)
izgleda pomalo zastarjelo, nudi nesto
manje mogucénosti od ostalih progra-
ma i, naZalost, placa se jednokratno

19 eura. Sucelje moZete u potpunosti
prilagodavati, kao i listu stranica Koje
vaSe dijete moZe posjecivati. Dostupna
jeiveca lista stranica odobrenih od stra-
ne NetDina koja se stalno osvjezava.

www.tuki.com

www.netdino.net




950DJECJI
E-MAIL SERVISI

rite mu racun na jednom od s

zadjecu

mail servisi namijenjeni

djeci kreirani su kako bi

dijete maksimalno zastitili
od svih neprimjerenih sadrZaja na In-
ternetu. Naglasak je ponajvise stavljen
na uklanjanje spama i na kontrolu Koju
roditelji imaju nad e-mailom racunom
kako bi mogli nadzirati dijete. Sucelje
tih servisa svojom je jednostavnoséu
prilagodeno ¢ak i najmladoj djeci, tako
da mozZete biti sigurni kako ce vase di-
jete vrlo brzo savladati vjestinu bara-

tanja e-mailovima.

Najpoznatiji djecji servisi za elektro-
nicku postu su ZooBuh (www.zoobuh.
com), Kid Safe Mail (www.kidsafemail.
com) i KidMail (www.Kidmail.net). Na-
brojani servisi omogucavaju vam da

IStenju e-maila
ziranih e-mail

definirate popis osoba s kojima se dije-
te moZe dopisivati, Sto je sjajna opcija
ukoliko Zelite biti sigurni da dijete ko-
municira isklju€ivo s osobama koje ste
vi odredili. Ukoliko Zelite, kopije svih
djetetovih poruka mogu stizati na vas
e-mail, a na jednostavan nacin moci
Cete pratiti i aktivnost svoga djeteta,
tj. koliko Cesto i dugo Koristi servis.
Kad-tad vase ce dijete htjeti imati
vlastitu e-mail adresu nad kojom ima
potpunu kontrolu i nece se slagati s
tim da vi ¢itate sve njegove poruke. To
je posve normalno i neizbjezno. Kada
to vrijeme dode, preporucujemo vam
da napravite sljedece:

Otvorite s djetetom e-mail adre-

su iz koje nije moguce doznati
njegovo pravo ime i prezime. Primjeri-




- KidiSarenviell
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| Are Your Kids Safe?
fe Mail is the leading provider
fi mail.

Products --|

Pricing |
) you protect
Subscribe -| I1ses and

FAQ -

Support -

ContactUs -|

www.kidmail.net

ce, nikako ivan.horvat@gmail.com, ve¢
nesto u stilu ivan3456@gmail.com.

Objasnite djetetu Sto je spam,

da nikako ne nasjeda na razne
prevare u stilu “osvoijili ste milijun do-
lara” te da ni pod kojim uvjetima nigdje
ne unosi svoju adresu u nadi da ¢e do-
biti nesto besplatno.

Kids Login

www.zoobuh.com

Objasnite djeci da ne daju svo-

ju e-mail adresu nepoznatim
ljudima te da uvijek budu sigurni s kim
se dopisuju.

Mailajte se sa svojom djecom.

Posaljite im e-mail s posla,
time cete stvoriti novi na¢in komuni-
kacije s njima.
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Virtualne z
populame, ali isto tako i potpun
Korisnicima Interneta

ruStvene mreZe su virtu-

alne zajednice koje su na

nasim prostorima postale
popularne tek nedavno. Glavne karak-
teristike druStvenih mreZa su da svo-
jim Korisnicima omogucuju objavljiva-
nje razli¢itih multimedijalnih sadrZaja
te uspostavljanje i odrZavanje odnosa
s drugim ¢lanovima mreZe. Tamo se
mogu sresti prijatelji, upoznati novi
ljudi, moZe se razgovarati o hobijima,
politickim temama i sl.
U Sirem smislu rijeci socijalnom mre-
Zom mogao bi se nazvati i forumi blog,
ali pod tim se pojmom ipak podrazu-
mijevaju virtualne zajednice koje imaju
to¢no odredena obiljeZja. Najpoznatije
strane drustvene mreZe su MySpace,
Facebook, Xanda, LiveJournal, koje su

ajednice, a Facebook pogotove

IUUVIRTUALNE
ZAJEDNICE

ZIto su
o neprimjerene najmladim

popularne i kod nas, a posebno Face-
book Koji broji preko 200 tisuca ¢lano-
va iz Hrvatske.

Facebook je u posljednjih nekoliko
mjeseci doZivio rapidan rast u Hrvat-
skoj ¢emu su ponajvise doprinijeli
mediji Koji nerijetko izvjeStavaju o
raznim aktivnostima Korisnika na toj
mreZi. Zbog njegove popularnosti lako
je pretpostaviti da ¢e i vase dijete po-
Zeljeti “biti” na Facebooku tj. na njemu
otvoriti profil. Jasno moramo istaknuti
da FB nije mjesto koje je pogodno za
djecu predskolske dobi! Primarna na-
mjena FB-a je otkrivanje osobnih in-
formacija o njegovim ¢lanovima, a to
je jedna od osnovnih stvari koje valja
sprijeciti kod male djece. Kada ocijeni-
te daje vaSe dijete dovoljno sazrjeloda




facebook

Facebook helps you connect and share with
the people in your life.

Facebook je najpopularnija drustvena
mreZa u Hrvatskoj

otvori FB profil pomognite mu i barem
za pocetak podesite nivo privatnosti u
postavkama FB-a na maksimalni.

Blogovi, tj. internetski dnevnici, posta-
li su izuzetno populami prije nekoliko
godina. Oni milijunima ljudi omoguca-
vaju pisanje o svojim hobijima, misli-
ma, Zivotima i opcenito hilo cemu Sto
ih zanima. Blogovi su i dobro mjesto za
promociju proizvoda i 0soba, pa su ve-

oma podlozni laZima, pretjerivanjima i
Sirenju dezinformacija te ih je jako vaz-
no Citati s oprezom.

Mnogi ljudi pod pseudonimom na blo-
gu pisu svoje najbolje Cuvane tajne mi-
sleci da nitko nece saznati njihov pravi
identitet, ali kad-tad netko ga sazna,
pa je uistinu pametno ne ostavljati
osobne informacije i intimne zapise na
blogu.
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01 Socijalne mreZe nisu za djecu osnov-
noskolskog uzrasta niti mlade.

02 Tinejdzeri vole socijalne mreZe,
tako da je najbolje ne zabranjivati im
njihovo koristenje, ve¢ ih poduciti ka-
kav je sadrZaj i informacije sigurno po-
stavljati na njih.

03 Savjetujte djecu da na Internetu ne
ostavljaju svoje fotografije ako to nije
potrebno, odnosno da promisle kakve
fotografije stavljaju. Buduci da ih se
sve moZe preuzeti i proslijediti, bitno
je djecu upozoriti da ce te fotografije

Dodite u Sobu na Zvonaricu
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modi vidjeti tko god poZeli, pa moZda
i osobe za koje djeca ne bi htjela da ih
vide.

04 Nemojte dopustiti svom djetetu da
se susrece s osobama Koje je upozna-
lo putem Interneta.

05 Upozorite dijete na problem laZnog
predstavljanja na socijalnim mreZa-
ma.

06 Uvjerite se da dijete ima dovolj-
no dobru lozinku (npr. nikako “1234”)
kako biste sprijecili da se drugi Koriste
njegovim Korisnickim profilom.




KAKO BITI | OSTATI
DOBAR RODITELJ?

Neki su standardi “ispravnog” roditeljstva univerzalni i
pretpostavka su dobrom roditeljstvu, preporucujemo vam

neke od njin

® Roditeljstvo je sveobuhvatanivrlo
odgovoran zadatak, koji nije moguce

ograniciti vremenski i prostorno.

® Roditeljska potpora vrlo je vazna
za zdrav razvoj djeteta.

* Roditeljsku potporu i paznju dijete
treba u svim okolnostima ukojima Zivi
u obitelji, Skoli, u igri i druZenju s vrs-
njacima, slobodnim aktivnostima.

¢ Roditeljska potpora razvija, jaca i
povecava osjecaj pripadnosti djeteta
ovim okruzenjima.

® Roditeljska podrska osnazuje
osobne kKompetencije i sposobnosti
djeteta Koje su osobito vazne za nje-
ga samog, njegovu obitelj i okruZe-
nje.

® Obitelj u kojoj je razvijena kultura
medusobnog povjerenja i potpore, u
kojoj je razvijena vjestina komunika-

cije su stabilnije, unutarnje veze su
jace i lakse odgovaraju na stresne
izazove i promjene u svom okruZenju.

SEST KVALITETA KOJE
PRIDONOSE SNAZI
OBITELJI:

01 Predanost obitelji;

02 Priznavanje i ljubav jednih
prema drugima;

03 Pozitivna interakcija i dobra
komunikacija;

04 UZivanje u medusobnom
druZenju;

05 Osjecaj duhovne dobrobiti i
zajednickih vrijednosti;

06 Iskustvo i sigurnost u mo-
gucnosti rjeSavanja poteskoca.




110 CHAT | INSTANT

MESSAGING

Cavrljanje (engl. chat) jest oblik komunikacije dvaju ili vise
Korisnika putem racunala i Interneta u realnom vremenu

adi se o vrlo kratkim poru-
kama koje korisnik vidi ¢im
ih njegov sugovornik po-
Salje, obi¢no pritisnuvsi tipku Enter.
Cavrljanje se odvija u web pregledni-
ku poput Internet Explorera, Firefoxa,
Opere i drugih. Jedan od najpoznatijih
servisa za Cavrljanje iz web pregled-
nika u Hrvatskoj je Nethr chat. NeSto
napredniji oblik cavrljanja (instant
messaging) odvija se u posebnim
aplikacijama koje se instaliraju na
raunalo, a najpoznatije su Skype,
Yahoo! Messenger, ICQ, Google Talk i
Windows Live Messenger.

Upozorite djecu da se nikada ne
susrecu s osobama Koje upoznaju na
chatu.

Savjetujte djeci da ne otkrivaju

osobne podatke nepoznatim osoba-
ma. Stvarna imena, brojevi telefona
i adrese ne bi trebali biti dio komu-
nikacije na chatu. Najbolje je da ime
profila ne otkriva spol i dob djeteta.
Dogovorite pravila - koje vrijeme
vase dijete smije provoditi na chatu i
pod kojim uvjetima jer chatanje lako
moZe prijeci u blagu ovisnost i vasem
djetetu oduzeti previSe vremena.
Budite oprezni s lozinkama. Upo-
zorite dijete da lozinku dijeli samo s
vama, ali ne i s prijateljima.
Provijerite je li lozinka vaSeg dje-
teta dovoljno komplicirana kako ju
drugi Korisnici ne bi mogli pogoditi.
Provjerite Koje su najcesce teme
razgovara u chat sobama Sto ih vase
dijete posjecuje i uvjerite se da nisu
namijenjene punoljetnim osobama.



/nacenje rijeci download odn
s Interneta (web servera) na racunalo

datoteke (fil

ajteSce se downloada
m glazba, zvukovi za mobi-

tele, filmovi, igre, slike itd.
Postoje komercijalni i besplatni servi-
si za downloadanje koji nude mnos-
tvo sadrZaja, a koje doslovce moZe-
mo opisati s “od igle do lokomotive™.
Vrlo vazna podjela je na legalaniiile-
galan sadrZaj koji se moZe preuzeti
na Internetu. TraZite li, primjerice,
filmove, imajte na umu da je 99 po-
sto sadrzaja Koji preuzmete ilegalan
te da se u vecini drzava, pa tako i Hr-
vatskoj, preuzimanje takvog sadrZaja
smatra povredom autorskih prava,
zbog €ega moZete dobiti novanu, pa
¢ak i zatvorsku kaznu. Objasnite dje-
tetu da nije u redu preuzimati takav
sadrzaj jer se radi o kréenju zakona.
VaZno je napomenuti da stranice s

1, OPASAN
DOWNLOAD

ilegalnim sadrZajem Cesto sadrZe vi-
ruse. Ako vase dijete voli downloada-
ti glazbu s Interneta, takoder provje-
rite radi li se o legalnim ili ilegalnim
izvorima.

SAVJETI

01 Dogovorite pravila o tome Sto
vase dijete smije downloadati, a Sto
ne. Ako mu dopustite da preuzima fil-
move, glazbu, knjige i sli¢an sadrzZaj,
odredite kakav totno sadrZaj i koliko
ga smije preuzeti.

02 Ako nemate flat-rate vezu, vodi-
te racuna o telefonskom racunu koiji
¢e znatno porasti ako budete puno
downloadali. Objasnite to djetetu.

03 Provjerite je li dijete instaliralo
programe za download poput peer-
to-peer (P2P) programa kojima se
najcesce preuzima ilegalan sadrZaj.



IGRANJE

gre su svijet za sebe. Nude
n zaista raznolike zabavne

sadrZaje za sve uzraste i
tesko da cete pronadi i jednog Korisni-
ka racunala koji se barem povremeno
ne igra. Takoder budite sigumi da ce
vase dijete htjeti igrati igre. Nerijet-
Ko Ce to hiti igre koje nisu primjerene
njegovu uzrastu, poput igara u kojima
ima seksualnog sadrzaja ili previse
Krvi i nasilja. Online igre predstavljaju
dodatne opasnosti jer ¢e, osim sa-
mom njihovu sadrZaju, va3e dijete biti
izloZeno kontaktu s ljudima razli¢itog
uzrasta.
Lako moZete steci dojam da su sve
igre nasilne i da nema igara primje-
renih vasem djetetu. To nije tocno.
Postoje specijalizirane igre za djecu
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svih dobi, od doslovce najmlade djece
od samo nekoliko godina koja jedva
mogu drZati mi$ pa do djece predskol-
skog uzrasta kojoj su igre sjajan nacin
ucenja. Prilikom Kupovine igara oba-
vezno se informirajte Kojem su uzra-
stu namijenjene. UKoliko djetetu ipak
kupite igru koja je “zamalo stariju dje-
cu”, obavezno budite uz dijete dok se
igra kako biste vidjeli njegovu reakciju
i sprijecili neZeljene posljedice.
SAVJETI:

01 Dopustite djetetu samo i iskljucivo
igre koje ste vi provjerili. Informirajte
se kome je igra namijenjena. Vecina
igara ima oznaku ESRB-a (Enterta-
inment Software Rating Board, ame-
ricko tijelo koje Klasificira igre) na kojoj
jasno pise kojem je uzrastu namije-



njena i kakav sadrZaj u njoj moZete
ocekivati.

02 QOdredite dnevni limit koliko se di-
jete smije igrati.

03 Ako djetetu dopustite da igra bilo
koju igru online s drugim igracima,
posebno pripazite na faktor ovisnosti
i koliko je dijete dnevno igra.

04 U igrama u kojima sudjeluje vise
igraca (multiplayer) obratite pozor-
nost na chat unutar igre za koji vrijede
sva pravila kao i za “obi¢an” chat (ne
otkrivajte osobne podatke, ne vjerujte
odvec ljudima itd.)

05 Nemojte dopustiti djetetu da Kori-
sti glasovni chat u igri - time ¢e defini-
tivno otkriti Koliko mu je godina.

U1 Tt X
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INTERNETSKA DOKOLICA ILI
OVISNOST - KAKO I1ZBJECI?

Slobodno vrijeme je razdoblje u tijeku dana, vikenda ili praznika koje dijete,
kad izvrsi sve svoje dnevne obveze, u dokolici — provodi uz Internet. Djetetu
ovo vrijeme moZe posluziti za obrazovno napredovanje, zabavu, odmor ...,
ali i za nazadovanje, otudenje od obitelji, okruZenja, stvarnosti i pretvoriti
se u beskonacnu igru ,.u imaginarnom svijetu pri éemu dijete ne prepoznaje
granicu do Koje je uputno biti u tom svijetu.

Roditelji imaju glavnu ulogu spre€avanja i otklanjanja ovog rizi¢nog ¢im-
benika, razvijajuci kod djeteta osjecaj za stvaran i odgovaran odnos prema
Internetu. U suprotnome internetska dokolica moZe postati — ovisnost.
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Povijest surfanja moguce je obrisati kako u cijelosti, tako
| pojedine zapise, Sto svakako nije dobro ukoliko to vase
dijete otkrije jer tada metoda kontrole postaje neucinkovita

vi moderni browseri (web
a preglednici) imaju ugra-

denu mogucnost pregle-
davanja povijesti surfanja. Kod vecine
browsera ta se mogucnost zove Hi-
story i omogucava vam da na izrazi-
to lak nacin kronolo3ki pregledavate
koje je web stranice vase dijete po-
sjecivalo. Povijest surfanja prikazana
je po danimai siteovima, tako da mo-

Zete vidjeti kojeg je dana vase dijete
posjecivalo Koje siteove i koje tocno
stranice na tim siteovima. Vrijeme
posjeta nazalost nec¢ete modi vidjeti
u svim browserima. Zelite li otvoriti

neku od stranica s popisa, dovoljno
je Kliknuti na nju. Imajte na umu da
je povijest surfanja moguce obrisati
kako u cijelosti, tako i pojedine za-

pise, Sto svakako nije dobro ukoliko
to vase dijete otkrije jer tada metoda
kontrole pregledavanjem historyja
postaje neucinkovita.

KAKO PREGLEDATI HISTORY U
INTERNET EXPLORERU 7

Otvorite Internet Explorer te u iz-
10 Common Questions abaut Internet Safety - by Symantec -
(9 > |& ik php

Fle Edt View Favortes Tooks Help

I-E del.icous = 1,0 Google (G
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borniku View potraZite podizbornik
Explorer Bar. U njemu Kliknite na op-
ciju History. S lijeve strane Explorero-
va prozora otvorit ¢e se manji prozor
s popisom weh stranica posjecenih
u posljednjih 20 dana. Popis moZete
sortirati po datumu posjeta, posjece-
nom web siteu, najposjecenijim stra-
nicama ili pak po redoslijedu posjeci-
vanja stranica danasnjeg dana. Do tih
opcija, kao i do opcije pretraZivanja
povijesti surfanja, doci cete tako da
kliknete na strelicu Koja je smjeStena
desno od tipke History koja se nalazi
na samom vrhu popisa povijesti sur-
fanja.

KAKO PREGLEDATI POVIJEST
SURFANJA U FIREFOXU 3
Otvorite Firefox te na izborniku View
potrazite podizbornik Sidebars pa u
njemu Kliknite na opciju History. S li-
jeve strane Firefoxova prozora otvorit
¢e se manji prozor s popisom stranica
posjecenih u posljednja tri mjeseca.
Posjecene stranice moZete sortira-
ti po datumu i web siteu, samo po
datumu, samo po web siteu, prema
najposjecenijim stranicama ili prema
posljednje posje¢enim  stranicama.
Do opcija sortiranja doci ¢ete tako da

kliknete dugme View koje se nalazi
na vrhu popisa posjecenih stranica.
Tamo cete pronaci i polje za pretra-
Zivanje povijesti surfanja koje je vrlo
korisno kada se u popisu nakupi mno-
go stranica.

KAKO PREGLEDATI
SURFANJA U OPERI 9
Otvorite Operui uizborniku Tools pro-
nadite History. S lijeve strane Operina
prozora otvorit ¢e se manji prozor s
popisom posjecenih stranica. Sortira-
ti ih moZete prema nazivu, adresi, da-
tumu posjeta i broju posjeta. Na vrhu
prozora nalazi se i polje Quick find ko-
jim moZete pretraZzivati stranice, kao
i dugme Delete kojime jednostavno
briSete povijest surfanja.

POVIJEST




Zahvaljujudi
pitanja o

nanjih

U KoJoJ JE DOBI DIJETE “SPRE-
MNO ZA INTERNET”?

Na ovo pitanje najbolji odgovor mo-
Zete dati upravo vi, roditelj. Tesko da
postoji generalni odgovor, vec¢ on is-
kljucivo ovisi o zrelosti vaseg djeteta.
Mnoga djeca susrecu se s Internetom
vec u predskolskoj dobi, a gotovo si-
gurno c¢e se na neki nacin susresti s
njim kada krenu u SKolu, dakle u sta-
rosti od oko sedam godina. Za vecinu
djece to je uzrast u kojemimbez stra-
ha moZete objasniti Sto je Internet i
dopustiti im da ga uz vas nadzor Ko-
riste. No imajte na umu da djeca prije
desete godine imaju slabo razvijenu
vjestinu razlucivanja istina od laZi,
stoga posebnu pozornost obratite
na objasnjavanje i razvijanje kritickog

1DUPITANJA |
ODGOVORI

razumijevanja medija i informacija. Ne
zaboravite dijete odmah nauciti da na
Internetu nikada ne ostavlja osobne
informacije.

SMIJEM LI DOPUSTITI DJETETU
DA IMA VLASTITI E-MAIL?

Vase ce dijete zasigurno u nekom
trenutku poZeljeti vlastitu e-mail
adresu. U procesu odrastanja i osa-
mostaljivanja, poglavito kod tinej-
dZera, to je potpuno normalno. Pre-
porucujemo vam postupan prelazak
na djetetov vlastiti e-mail. Isprva
neka dijete dijeli vadu ili obiteljsku
e-mail adresu kako bi se upoznalo s
principom funkcioniranja elektronicke
poste, a vama omogucilo da ga nad-
zirete. Potom otvorite djetetu vlastiti
e-mail, ali obavezno provjeravajte



kakve poruke dijete

dobiva i s kim ih razmjenjuje. Takvo
“Spijuniranje” u jednom ce trenutku
postati neprihvatljivo, pa ¢ete morati
prestati, ali savjetujemo da to nikako
ne bude prije 13. godine. Pobrinite se
da na ratunalu bude instaliran dobar
antispam filtar kako bi dijete u naj-
manjoj mogucoj mijeri hilo izloZeno
pornografiji.

MOGU LI DJECA POSTATI OVI-
SNA O INTERNETU?

Da, mogu postati ovisna, ali Sanse da
se to dogodi veoma su male i takva
ovisnost ne bi vas trebala zabrinjava-
ti. Ono na Sto morate obratiti pozor-
nost je prekomjerna upotreba Inter-
neta, koja za sobom najcesce povladi
slabije rezultate u Skoli, izolacijy,
otudenje od druge djece i smanjenje
socijalnih vjestina. Ako ga ne nadzi-
rete, lako je moguce da ¢e vase dijete

Koristiti Internet i po nodi, Sto znaci da
nece dovoljno spavati, Sto pak vodi
do ocitih problema.

Ako vidite da se stvari otimaju kon-
troli i da vase dijete previSe surfa,
obavezno stavite ratunalo u zajed-
nicku prostoriju i onemogudite djete-
tu da ga Koristi bez vase prisutnosti.
JE LI MOGUCE DJECI ONEMOGU-
€ITI PRISTUP NEKIM STRANICA-
MA?

Da. KoriStenjem programa Koje smo
opisali u prethodnim poglavljima
“Blokirajte za sigurnost” i “Programi
za zastitu” moguce je sve opasnosti
svesti na minimum.

ZASTITITI
IDENTITET NA INTERNETU?

Najvaznije je nauciti dijete da na
Internetu nikada ne ostavlja svoje

KAKO DJETETOV




osobne podatke kao Sto su ime, pre-
zime, lozinka, adresa, ime Skole ili
broj telefona. Ovog pravila posebno
se vazno pridrZavati ukoliko se vase
dijete Koristi chatom, socijalnim mre-
Zama ili e-mailom. Umjesto pravim
imenom bolje se koristiti nadimcima.
¥ Friends
<)(2) chatsalot77 - Idle
z dairyman88
) frea2rhyme
=) gus
3 Jessica - @ Jennifer Lope...
) Kurt Hamilton
Larry W - Busy

E_’ montecristosandwich

Sli¢no je s osobnim fotografijama: ne
treba ih slati nepoznatim osobama,
a prije stavljanja na Intemet treba
dobro promisliti Zelite li da ih svi vide
jer jednom kada fotografiju postavite
na Internet ukloniti sve njene Kopije
je nemoguce.

ST0 DA UCINIM AKO PRIMIJETIM
DA JE MOJE DIJETE ZLOSTAV-
LJANO PUTEM INTERNETA?
Ukoliko je prijetnja dosla putem e-
maila ili chata, prvo Sto moZete uci-
niti je blokirati daljnje primanje uzne-

mirujucih poruka. Vecina e-mail i chat
servisa imaju mogucnost blokiranja.
Uznemirujuéu poruku sacuvajte te
je posaljite svom pruzatelju e-mail
usluge ili ISP-u, koji dodatno moZe
upozoriti ili trajno iskljuciti Korisnika
koji uznemiruje vase dijete.

GDJE SE MOGU DODATNO EDU-
CIRATI O OPASNOSTIMA INTER-
NETA?

NetAkademija, Tehnickog veleutilista
u Zagrebu, trenutno je jedino infor-
maticko uciliSte u Hrvatskoj koje or-
ganizira besplatne tecajeve o preven-
ciji cyber opasnosti i sigurnosti djece
na Internetu. Na te¢ajevima roditelji i
djeca osposobljavajuse zasnalaZenje
u susretu sa najces¢im prijetnjama
kao Sto su uznemirujuce, agresivne
ili nepristojne e-mail poruke, komu-
nikacija s osobama koje traZe nepri-
mijerene odnose, Kréenje privatnosti,
cyber bullying, pornografski sadrzaji,
dezinformacijski sadrZaji, krada iden-
titeta i zlouporaba pretraZivanjem
internetskog sadrZaja. Na stranica-
ma “Sigurnost i zastita na Internetu”
http://sigumost.tvz.hr/ mogu se nadi
i najnovije informacije na hrvatskom




jeziku iz ovog podrugja.

STO JE SPYWARE | KOJE 0SOB-
NE PODATKE OTKRIVA?

Spyware je program Koji se nalazi na
vasem racunalu, a Koji ste ne zna-
juci pokupili na Internetu najvjero-
jatnije downloadajuci neki besplatni
program. Spyware moZe prikupljati
sve informacije koje putem racunala
unosite i sve podatke o vasim aktiv-
nostima na racunalu. Primjerice, to su
vrijeme Koje provodite na Intemetu,
e-mail servis koji koristite, stranice

koje posjecujete, lozinke, brojeve
kreditnih Kartica i sli¢no. Tip poda-
taka koji pojedini spyware program
prikuplja ovisi o piscu tog programa.
Prikupljeni podaci o vama zatim se
putem Interneta bez vaseg znanja
Salju osobama Koje su ga napisale.
KOJI SU NAJBOLJI BESPLATNI
ANTIVIRUSNI PROGRAMI?

Neki od boljih su AVG free (free.avg.
com), Avast (www.avast.com) i Co-
modo AntiVirus (antivirus.comodo.
com).

KOME SE OBRATITI |
POVJERITI?

Ako roditelj nije u mogucnosti pruziti ili ponuditi djetetu prijateljski naklo-
njeno, socijalno i emocionalno sigurno okruZenje, nema odgovore na mno-
ga pitanja o odgoju i odnosu sa svojim djetetom, bilo bi uputno da potraziti
struénu potporu kako bi se osigurali najbolji interesi djeteta i ponovno uspo-
stavili dobri kontakt izmedu djeteta i roditelja.

Ako dijete ne uZiva pozomost i povjerenje roditelja, osjeca se usamljenim
i napustenim, ne moze naci odgovore na brojne izazove i pitanja koja se po-
stavljaju u svakodnevnom i intimnom Zivotu, dolazi u konflikt s bliznjima bilo
bi uputno da se obrati psihologu, socijalnom radniku, socijalnom pedagogu
Koji znaju kako nadi izlaz iz brojnih ovakvih situacija.
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ADWARE - iritantan softver koji na
racunalu nekontrolirano prikazuje re-
klame i prikuplja informacije o vama
s ciljem prikazivanja Sto relevantnijih
oglasa. Cesto funkcionira zajedno sa
Sspywareom.

BROWSER (web preglednik) - pro-
gram koji Korisniku omogucava pre-
gledavanje Weba. Najcesce koristeni
browseri su Internet Explorer i Firefox.
CRV - poput virusa, sam se Kopira s
jednog racunala na drugo. Rapidno se
Siri upotrebom e-maila i svih ostalih
oblika racunalne komunikacije. Svojim
razmnoZavanjem i automatskim sla-
njem zagusuje mreZu i stvara ozhiljne
probleme u radu mreZe i svih racunala
spojenih na nju.

CYBER BULLYING - zajednicki na-
ziv za svako uznemiravanje korisnika
na internetu koje moZe ukljucivati i
ucjenjivanje Korisnika montiranim i/ili
stvarnim fotografijama i video materi-
jalom. Djeca su posebno ranjiva kada
je rije¢ o ovom tipu uznemiravanja jer
se on nadovezuje na “klasi¢an” bull-

ying Koji je prisutan u Skolama.
DIALER - program koji bez vaSeg
znanja Koristi modem ugraden u racu-
nalo i telefonsku liniju kako bi se spa-
jao na jako skupe, najcesce inozemne
brojeve telefona i nanio vam ozhiljnu
financijsku Stetu.

E-MAIL - elektronitka posta. Najce-
Sce prakticirani nacin komunikacije na
Internetu.

FIREWALL (vatrozid) — onemogucava
odvijanje prometa izmedu Korisnikova
ra€unala i ostalih racunala prema una-
prijed definiranim pravilima. Pomaze u
zastiti od mnogih zlocudnih napada,
ali ne &titi od virusa.

HAKER - osoba Koja je izrazito vjesta
i svestrana u KoriStenju racunala, du-
hinski poznaje sustave za zastitu i zna
kako ih zaohici. Svoja znanja moZe ko-
ristiti tako da pomaZze drugim ljudima
ili pak da krade od njih i zlorabi stece-
ne informacije.

HOAX - poruka (koja se najcesce
Salje e-mailom) neistinitog sadrZaja,
poslana s ciljem zastrasivanja i dezin-



formiranja primatelja te nerijetko s ci-
liem prijevare. Takva poruka nerijetko
poziva primatelja da je proslijedi svim
svojim poznanicima. Hoax sam po sebi
nije opasan poput virusa ili crva, ali
vjeStom manipulacijom Korisnika Koji
su manje vicni radu s racunalom moze
dod¢i do toga da Korisnik sam oSteti
svoje racunalo.

KEYLOGGER - program koji biljezi Sto
korisnik tipka na tipkovnici. Prikuplje-
ne informacije mogu biti i vase lozinke
i brojevi kreditnih Kartica. Keylogger te
podatke Salje svojem autoru s ciljem
nanosenja materijalne Stete.
PHISHING - tehnika internetske pri-
jevare koju kriminalci koriste kako bi
korisnike nagnali na odavanje povjer-
ljivih privatnih informacija poput lozinki
i brojeva kreditnih Kartica. Najcesce se
manifestira u obliku kopiranja izgleda
Korisniku poznatih stranica (npr stra-
nice od banke) na kojima Zrtva unosi
povjerljive podatke misleci da se nala-
Zi na pravim stranicama od banke.
SPAM - neZeljena elektronicka po-
Sta. Vige od 90% svih email poruka
su spam, a velika vecina ih je na neki
nacin povezano sa seksom pa je vazno
djecu maksimalno zastititi od takvih

poruka.

SPOOFING - prikrivanje i krivotvore-
nje informacija o poSiljatelju e-maila
s ciljem zavaravanja primatelja. Na
ovaj nacin moZe se prevariti korisnika
da nepoznatoj osobi po3alje osjetljive
podatke o sebi ili, primjerice, tvrtki u
kojoj radi.

SPYWARE - softver koji bez vaseg
znanja nadgleda vase racunalo i po-
vjerljive podatke Salje svojem autoru.
Najcesce se kradu brojevi kreditnih
kartica, lozinke za pristup osjetljivom
sadrZaju poput online bankarskih apli-
kacija i slicno.

TROJANSKI KONJ - racunalni
program Koji je prikriven u naizgled
korisnom alatu, programu ili igri, no
zapravo je maliciozan kod Koji nanosi
Stetu vasem raCunalu i drugim oso-
bama omogucava pristup svim vasim
datotekama. Poput crva i virusa, tro-
janski konji nerijetko se sami Sire.
VIRUS - zlo¢udan racunalni program
koji se privija na program ili datoteku
tako da slobodno putuje od racunala
do rafunala i prenosi zarazu. Virusi
mogu oStetiti softver, hardver i dato-
teke te su napisani tako da se sami
“razmnoZavaju” i Sire.




POPIS OBITELJSKIH CENTARA

Masarykova 8, PP 126,
43000 Bjelovar

tel: 043/277-060;

fax: 043/277-061

e-mail adresa: obiteljski.
centar@oc-bbz.hr;

web adresa: www.oc-bbz.hr

Mata Vodopica 30,

20000 Dubrovnik

tel: 020/358-731;

fax: 020/358-732

e-mail adresa:
ocdnz@du.t-com.hr;

web adresa:
www.obiteljskicentar-dnz.hr

Ulica grada Chicaga 13,
10000 Zagreb

tel: 4577-194; fax: 6274-952
e-mail adresa:
ljerka.lackovic®ocgz.hr;
web adresa: www.ocgz.hr

Vidikovac 7,52 010 Pula
tel: 052/391-425;

fax: 052/391-302

e-mail adresa: ociz@ociz.hr

Ivana Mestrovica 10,

47 000 Karlovac

tel: 047/411-429; f

ax: 047/411-459

e-mail adresa: obiteljski-centar.
karlovac®oc-karlovachr;

web: www.oc-Karlovac.hr

Ulica brace Radic¢ 7,
48000 Koprivnica
tel: 048/641-272;
fax: 048/641-274
e-mail adresa:

info@obiteljskicentarkc.hr;
web adresa:
www.obiteljskicentarkc.hr

Frana Galovi¢a 1c,

49 000 Krapina

tel: 049/371-193;

fax: 049/371-319

e-mail adresa: obiteljskicentar-
kzz@hi.t-com.hr;

web adresa:
www.obiteljskicentar-kzz.hr

Frankopanski trg 5, 53 270 Senj
tel: 053/882-122;

fax: 053/882-122

e-mail adresa: obiteljski.
centar.licko-senjske.zupanije@
gs.t-com.hr

Vukovarska 14, 34 000 PoZega
tel: 034/276-162;166;165;164;
fax: 034/276-165

e-mail adresa:
obiteljski.centar@po.t-com.hr

Kresimirova 12, 51 000 Rijeka
tel: 051/338-526;

fax: 051/311-107;
ravnateljica 051/338-533
e-mail adresa:
oc-pgz@oc-pgz.hr;

web adresa: www.oc-pgz.hr

Ulica Ivana Mestrovica 30,
44,000 Sisak

tel: 044/525-051; 050;

fax: 044/525-055

e-mail adresa:
obiteljski.centarSMZ@ocsmzhr

Matoseva 10, 21 000 Split

tel: 021/384-364;

fax: 021/315-388

e-mail adresa:
savjet@obiteljskicentar-sdz.hr;
web adresa:
www.obiteljskicentar-sdz.hr

Prvi¢ka 2, 22 000 Sibenik

tel: 022/200-280;

fax: 022/200-405;

e-mail adresa:
ocsibenik@si.t-com.hr;

web adresa:
www.obiteljskicentar-sibenik.hr

Vodnikova 6, 42 000 Varazdin
tel: 042/303-075 (tel. i fax.)
e-mail adresa:
obiteljskicentar-vz@vz.t-com.
hr; web adresa: www.ocvz.hr

Trg kralja Zvonimira 2,
33000 Virovitica

tel: 033/800-055;

fax: 033/800-001

e-mail adresa: obiteljski.
centarviroviticko-podravske.
zupanije@vt.t-com.hr;

web adresa:
www.obiteljskicentarhr

Setaliéte Dioniza Svagelja 2,
32 100 Vinkovci

tel: 032/336-082;

fax: 032/336-084

e-mail adresa:
obiteljski-centar@vk.t-com.hr;
web adresa:
www.obiteljskicentar-vsz.hr

] L



0 KAMPANJI PROTIV
TJELESNOG KAZNJAVANJA

DJECE

anas u suvremenom
drustvu, koje prati
trendove napretka i glo-
balnog razvoja, neki neprihvatljivi
tradicionalni odnosi prema bliznji-
ma, osobito djeci, jos uvijek, imaju
zapaZeno mjesto u odgoju djece.
Republika Hrvatska jedna od 18
drZava €lanica Vije¢a Europe koja
je svojim zakonodavstvom izricito
zabranjuje svaki oblik nasilja
nad djecom, ukljucivsi i tjelesno
kaZnjavanje djece. Medutim, ovaj
oblik nasilja nad djecom je jos uvijek
prisutan kao odgojni oblik i kod
jednog dijela roditelja smatra se
prihvatljivom odgojnom metodom.
U cilju senzibilizacije javnosti o
potrebi ukidanja svakog nasilja nad
djecom ukljucivo i tjelesnog kaznja-
vanja djece, Republika Hrvatska
pridruZila se inicijativi Vijeca Europe
za ukidanje tjelesnog kaZnjavanja

djece u svim okruZenjima — 8ko-
lama, socijalnim ustanovama,
alternativnim ustanovama skrbi, a
osobito kod Kuce u obitelji.
Kampanja protiv tjelesnog kaznja-
vanja djece u Republici Hrvatskoj
pod sloganom ,, Trebam ljubav*
trajat ¢e do studenoga 2009.
godine. Nacionalna kampanja dio
je provedbe preporuka sadrZanih u
Studiji glavnog tajnika Ujedinjenih
naroda o nasilju nad djecom, Koji
je 2009. godinu proglasio godinom
ukidanja tjelesnog kaZznjavanja
djece na svjetskoj razini u kojoj

je istaknuto da ,Nikakvo nasilje
nad djecom ne moZe se opravdati;
svako nasilje nad djecom moZe se
sprijeciti“ te dio sveobuhvatnog
Programa Vijec¢a Europe za ukidanje
tjelesnog kaZnjavanja djece pod
geslom ,|Izgradnja Europe za djecu
i s djecom®.








