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odgovorno i u€inkovito koristenje digitalnih tehnologija u mreZnoj zajednici,
* razvijanja digitalnih kompetencija
* propisivanja sankcija u slu¢aju krienja odredbi Pravilnika.

Cilj je sigurnosne politike Skole propisati odredbe koje imaju za cilj upravljanje svim
primjenjivim aspektima sigurnosti informacijskih sustava. Njime se propisuju obveze i prava
korisnika informacijskih sustava, raspodjela odgovornosti, plan odrZavanja, dokumentiranje
sustava itd. Nadalje, sigurnosna politika mora obuhvatiti i podrucje upravljanja rizicima,
incidentima te postupcima kako se oporaviti od incidenata.

Vedina mjera zastite implementirana je od strane davatelja internetskih usluga - CARNet.
Njihovi serveri blokiraju sadrZaje i stanice sumnjivog karaktera.

OSNOVNE SIGURNOSNE ODREDBE

Clanak 4.

Materijalni i nematerijalni resursi:

* korisnicilKT infrastrukture su ucenici, ucitelji, ostali zaposlenici i
povremeni korisnici

* kompletna ra¢unalna mreza i raCunalnaoprema smatrajuse
IKT infrastrukturom &iji je vlasnik Skola

* virtualnim skolskim prostorom smatra se S$kolsko mrezno mjesto http://os-
pusca-donja.skole.hr/, a sluZbena Skolska mjesta na drustvenim mreZamate
svako mrezno mjesto na kojem se uéenici i zaposlenici Skole javijaju kao

njeni sluzbeni predstavnici i Skolske platforme.

Clanak 5.

Nacelo povijerljivosti informacija podrazumijeva da informacije moraju biti dostupne samo
onome kome su namijenjene. U skladu s time, Skola razlikuje interne, javne i povjerljive
informacije:

+  Skupinu javnih informacija &ine one informacije koje opisuju djelatnosti Skole, a
njihova javna dostupnost je u interesu Skole. Tu spadaju kontakt podatci Skole,
promidZbeni materijal i ostale informacije s mreZnestranice.

* Interne informacije su one koje se odnose na podatke pojedinca (kontakt
podatci, fotografija osobe, podatci iz evidencije koju vodi Skola itd.).

Skola koristi brojne sluzbene aplikacije u svrhu prikupljanja, obrade i slanja podataka te su
navedene informacije povjerljive. Zaposlenici zaduZeni za unos podataka obvezni su Cuvati
povjerljive informacije te iste ne smiju prosljedivati neovlastenim osobama. To se odnosi na
pristup podatcima: e-Dnevnika, e-Matice, racunovodstvenih, administrativnih te drugih
mreznih aplikacija i programa koji sadrze osobne podatke zaposlenika ili uéenika. Zaposlenici
Skole zaduZeniza unos i Euvanje navedenih podataka trebaju svoja ratunala zaétititi lozinkom



Zaposlenicima je strogo zabranjeno davati u¢enicima i drugim korisnicima vlastite zaporke i
druge digitalne identitete.
Clanak 12.
Ragunala uSkolispojena suzi¢anim ifili beZi¢nim naginom spajanja na mrezu.
Zi¢ano i/ilibeZi¢no su spojena sva ratunalauknjiZnici, u¢ionicama te uuredima.

Postavke na ra¢unalima koje koriste u¢enici podesSene su na opéenite te je nasvim radunalima
postavljeno da kod prijave u operativni sustav nema zaporke. Svi operativni sustavi u Skoli
licencirani su i besplatno preuzeti od Ministarstva znanosti i obrazovanja.

REGULIRANIJE PRISTUPA IKT OPREMI
Clanak 13.

Raéunalnoj mreZi mogu pristupiti zaposlenici i u¢enici Skole. Nitko od navedenih korisnika ne
smije ometati i onemogucavati rad Skolske Zi¢ane ili beZicne mreze.

Clanak 14.

Ucenici smiju koristiti racunala samo uz dopustenje zaposlenika. Pristup aplikacijama i
internetskim sadrzajima odreduje iskljucivo zaposlenik.

Uéenici ne smiju instalirati dodatne radunalne programe na racunala (igrice ili nekakav drugi
program) bez odobrenja administratora.

€lanak 15.
Zaposlenici i u€enici koji koriste informaticku opremu moraju se pridrZavati navedenih odredbi:

* ucionicu moraju ostaviti uvijek na kraju onako kako su je zatekli

* racunala se obavezno moraju ugasiti nakon uporabe

* usluéaju kvara ra¢unala obavijestiti administratora ili ravnatelja

* radna mjesta moraju ostati ¢ista i uredna (namjesteni tipkovnica, mis, monitoristolica na
svome mjestu)

* prozore obavezno zatvoriti.

Clanak 16.
Vedina racunala u skoli podeSena su da se za ulaz u operativni sustav ne koristi zaporka.

Usluéaju potrebe za koristenjem korisnicke zaporke, u nastavku slijedi smjernica za izradu: ne
smije biti krac¢a od Sest (6) znakova, mora imati kombinaciju velikih/malih slova, mora imati
minimalno jedan broj i jedan poseban znak.

Clanak 17.



~Netiquette” je ustaljen popis pravila lijepog ponasanja u internetskoj komunikaciji i preveden je
na mnostvo jezika. Hrvatske stranice dostupne su ha

httHYPERLINK "http://hr-netiquette.org/"p://hr-netiquette.org.

Skola ¢e ovaj skup pravila uginiti dostupnim svojim uéenicima, o tome ih podugiti, te primijeniti
vlastitu politiku u skladu s tim pravilima.

Clanak 21.

Prilikom koriStenja i objavljivanja sadrZaja na Internetu, korisnici se moraju pridriavati sljedeéih
uputa:

» svi korisnici moraju znati da su odgovorni za sve 3to pisu, objavljuju ili komentiraju na
Internetu

» odgovorni korisnici svojim potpisom stoje iza sadrzaja koji objave

» svaki korisnik mora dobro balansirati izmedu privatnih i 3kolskih informacija koje dijele s
drugima

» korisnici moraju biti paZljivi koje podatke objavljuju na Internetu jer time utjedu na svoju
sigurnost i zastitu svoje privatnosti

» postivati autorska prava, tj. tude radove ne smiju prikazivati kao svoje, niti nedozvoljeno
preuzimati tude radove s Interneta

e uravnoteZiti vrijeme koriStenja Interneta, tj. umjerenosti u koristenju.

a)  Prilikom koristenja elektronicke poSte moramo se pridrZavati ovih uputa:

o Ukoliko ne koristite postupke enkripcije (hardware ili software), morate znati da
elektronicka posta na Internetu nije sigurna. Nemojte nikada staviti u e-mail ono $to ne
biste stavili na dopisnicu.

e Postujte vlasnitka prava nad materijalima koje reproducirate. Gotovo sve zemlje imaju
zakone o vlasni¢kim pravima.

» Ukoliko prosljedujete poruku koju ste primili, ne mijenjajte sadriaj. Ako je to bila osobna
poruka upuéena vama i vi je preusmjeravate grupi, zatraZite dopustenje. MoZete ju kratiti
i citirati samo dijelove od znacaja, ali naznadite njezinog autora.

» Nikada ne 3aljite “lance srec¢e” elektronickom postom. “Lanci sre¢e” zabranjeni su na
Internetu. Pristup mrezi (ili servisu ili forumu) moZe vam biti uskraéen.

¢ Budite oprezni prilikom slanja elektronicke poste. Postoje adrese koje predstavljaju grupu
ljudi, a izgledaju kao da se radi o jednoj osobi. Znajte kome 3aljete e-mail.

» Imajte na umu da je primatelj ljudsko bice, ¢ija se kultura, jezik i smisao za humor mogu
razlikovati od vasih.

» Ne 3aljite velike koli¢ine podataka ljudima koji ih nisu zatraZili.

b) Mailing liste, news grupe
Sva pravila za elektronicku postu vrijede i ovdje:

o (itajte mailing liste i news grupe mjesec ili dva prije nego §to na njih nesto posaljete.
» Ne okrivljujte sistem administratora zbog ponasanja korisnika sistema.



Clanak 22.

Autorska prava na online-dokumentima najéesée se definiraju s tzv. Creative Commons (CC)
licencama (viSe na :

https://creativecommons.org/licenses/?laHYPERLINK"https://creativecommons.org/licenses/?|
ang=hr"ng=hr).

Creative Commons licence jesu skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu.
Svaka od licenci pomaZe autorima da zadrZe svoja autorska prava, a drugima dopuste da
umnozZavaju, distribuiraju i na neke druge nacine koriste njihova djela. Svaka Creative Commons
licenca osigurava davateljima licence i da ih se prizna i oznaci kao autore djela.

Zaposlenici i ucenici poti¢u se da potpisuju materijale koji su sami izradili koriste¢i neku licencu
te da postuju tude radove. Niposto tude radove ne smiju predstavljati kao svoje niti preuzimati
zasluge za tude radove.

KoriStenje tudih radova s Interneta mora biti citirano, obavezno navodedi autora koriStenih
materijala te izvor informacije (poveznica i datum preuzimanja).

Racunalni programi su takoder zasti¢eni zakonom kao i jezic¢na djela. Najcesce su zasticeni samo
izvorni programi no ne i ideje na kojima se oni zasnivaju. U to su ukljuéeni naravno i online
programi, odnosno web-aplikacije.

elemente koji se odnose na samo mreZno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je
izradila samo mreZno mjesto.

Clanak 23.

Prednost digitalnog sadrzaja je da se ne uniStava ili mu se ne umanjuje kvaliteta s brojem
kopiranja. Ipak, zbog toga potrebno je biti vrlo oprezan s koristenjem digitalnih materijala, a jos
viSe s njihovim dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije nelegalno. U slu¢aju da
je datoteka proizvod pojedinca, pojedinac je moze bez problema podijeliti s drugima na razlicite
nacine. Pritom je, dakako, uputno zastititi djelo nekom vrstom prikladne licence.

Primjer nelegalnog dijeljenja datoteke jest kopiranje ili preuzimanje autorski zasticenog
materijala poput e-knjige, glazbe ili pak video sadrZaja. Mnogi online servisi danas omoguéuju
preuzimanje glazbenih albuma, pjesama, videosadrzaja ili pak e-knjiga na nelegalan nacin.
Primjer su klijenti (npr. Torrent) koji omogucuju dijeljenje sadrZaja izmedu rac¢unala pa se tako
dijele, najcesce, nelegalno nabavljeni videosadrZaji te glazbeni sadrzaji, kljuevi za koristenje
razlicitih aplikacija i drugi digitalni sadrzaji koji su zaSti¢eni autorskim pravima gdje je izriCito
zabranjeno daljnje distribuiranje i umnoZavanje bez dozvole autora ili bez pla¢anja naknade.

Postoje i razliCiti oblici mreZznog servisa koji omogucuju registraciju korisnika za vrlo nisku
mjesecnu pretplatu te nude preuzimanje gotovo neograniéene koli¢ine digitalnog sadrzaja koji je

zasticen autorskim pravom, no to je takoder nelegalno.

U Skoli se izri¢ito zabranjuje nelegalno kopiranje ili preuzimanje autorski zastiéenog materijala.



- postavijanje internetske ankete o Zrtvi
- slanje virusa na e-mail ili mobitel

- slanje uznemirujuéih fotografija putem e-maila, MMS-a ili drugih komunikacijskih alata.

Clanak 26.

Nasilje u Skolama postao je sve vedi problem tijekom nekoliko posljednjih godina, a bududi da
sve viSe djece koristi Internet i mobilne telefone za komuniciranje, elektroni¢ko nasilje postalo
je velik problem.

Skola ée, prilikom rje$avanja problema elektronitkog nasilja, koristiti sve raspoloZive oblike
individualne i grupne pomodi i podrske. U teZim slucajevima zlostavljanja koji ukljuuju ozbiljne
prijetnje prema drugim ucenicima, a rezultiraju time da Zrtva vise ne Zeli i¢i u Skolu ili pak ako se
nasilje nastavi unato¢ prethodno poduzetim mjerama savjetovanja, pomoci i podrike, potrebno
je izre¢i pedagosku mjeru sukladno vaZeéim pravilnicima.

Svi oblici nasilni¢kog ponasanja u Skoli nedopusteni su i disciplinski ¢e odgovarati svi oni za koje
se utvrdi da provode takve aktivnosti.

Edukacija o neprihvatljivom ponasanju provode se kroz predmete koji koriste tehnologiju ili sat
razrednika te su pravila o prihvatljivom ponasanju i koriStenju tehnologije vidljiva i u prostorijama

Skole.

Struéna sluzba Skole provodit ¢e savjetodavni rad s uéenicima koji provode razne oblike
uznemiravanja, a kroz strategiju ¢e se provesti i preventivhe mjere suzbijanja nasilja.

Skola ée:

1. Poduditi ucenike i zaposlenike o moguc¢im oblicima elektronickog nasilja i o tome kako
prepoznati elektronicko nasilje.

2. Jasno istaknuti prihvatljiva pravila ponasanja te ucenike poduditi kroz predmete koji koriste
tehnologiju, a zaposlenike kroz razne oblike edukacije.

3. lzraditi strategiju odgovora na elektronicko nasilje

4. Obiljezavati Dane sigurnog koriStenja Interneta i suzbijanja nasilja kroz kreativne radove.

Clanak 27.

S ciliem unaprjedenja suradnje s roditeljima, razrednici ¢e na satovima razrednika i na
roditeljskim sastancima upoznati uéenike i roditelje sa Skolskim aktivnostima u podrugju IKT.

Roditelji ¢e navedene ciljeve razvijati kroz sudjelovanje na sastancima, individualnim
razgovorima, razrednim projektima, Skolskim projektima, edukacijama za roditelje o sigurnosti
na Internetu, korisStenju e-dnevnika i sl., izvannastavnim aktivnostima, materijalima objavljenim
na mreznoj stranici Skole.



» Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dati mu podriku i
potaknuti ga da odmah razgovara s vama ili nekom drugom odraslom osobom u koju ima
povjerenja (poput nastavnika ili Skolskog struénog suradnika) kako se problem ne bi
pogorsao.

» Ako je rije¢ o ozbiljnijim oblicima nasilja, osobito zastradujuéim prijetnjama, razmisliti o
tome da se sve prijavi policiji. U takvim slu€ajevima dobro je sacuvati poruke u mobitelu
ili negdje drugdje zapisati podatke o datumu, vremenu i sadrZaju poruke ili poziva.

» Mobilni telefoni sve viSe imaju potpuni pristup Internetu i djeca i mladi koriste fiksne
internetske veze kao i mobitele za pretraZivanje Interneta. Stoga, iste sigurnosne mjere
za koristenje Interneta postaju vaZne i za koristenje mobilnih telefona (zastita osobnih
podataka, izbjegavanje Stetnih sadrZaja, zastita potrosa¢a, ovisnost o ratunalnim igrama,
i slicno).

Clanak 31.

Svi izrazi koji se u ovom Pravilniku koriste u mukom rodu neutralni su te se odnose i na
muske i na Zenske osobe.

Ovaj Pravilnik objavit ée se na mreznimstranicama Skole te stupana snaguiprimjenjujese s
danom objave.
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