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D0 mnogim osobinama
uga koje omogucuju

nunikaciju medu




Tri grupe problema koristenja Interneta

* maliciozni (zlonamjerni) programi usmjereni prema racunalu
* nezeljeni sadrzaiji usmjereni prema korisniku

° neprovjereni ili neistiniti sadrzaiji




Maliciozni (zlonamjerni) programi

Racunalni virusi koji se obicno prikace za neku izvrsnu datoteku, a Sire se
prenosenjem te datoteke na drugo racunalo putem nekog medija za
distribuciju (spremnicki stapi¢, CD/DVD) ili elektroni¢kom postom (e-mail).
Posliedice djelovanja virusa variraju od bezopasnog (koji uglavnom dosaduju
korisniku) pa sve do teskih poslijedica kada dolazi do osteéenja datoteke,
programa ili cijelog sustava.

Crv (Worm) je program (ili skupina programa) koji je sposoban samostalno
se kopirati i rasiriti funkcionalne kopije na druga racunala preko mreze.
Trojanski konji imaju svojstvo da na prvi pogled izgledaju poput nekog
obicnog, korisnog programa, ali ipak nanosi stetu rac¢unalu na koje se
instalira.

Spyware (Spijunski alat) je program koji se preko Interneta instalira na
racunalo i nepoznatoj osobi Salje podatke o korisnikovoj aktivnosti sa ciljem
da ukrade broj kreditne kartice ili druge podatke koje moze zloupotrijebiti.

Adware (oglasni alat) koji se bez znanja korisnika instalira na raéunalo i
uznemiruje ga nepozeljnim oglasima.




Nezeljeni sadrzaji usmjereni prema korisniku

* spam je nezeljena poruka koja stize iskljucivo elektronickom postom i
U vecem opsegu moze zatrpati postanski sanducié¢ (Inbox) elektronicke
poste. Obicno su to reklame raznih proizvoda i bezvrijedna posta sa
linkovima na nesigurne stranice.

* lazna obavijest (hoax) koja nastoji nagovoriti korisnika na neku
radnju koja moze biti ilegalna ili moze uzrokovati ostecenje racunala
ako korisnik naivno povijeruije.

* phishing je postupak krade tajnih podataka (zlouporaba identiteta)
na nacin da se korisnika navede na otkrivanje povijerljivih podataka
vierujuéi da se radi o legalnoj instituciji.

* dialer je program koji prekida telefonsku vezu sa davateljem
internetske usluge i poziv preusmjerava a neku udaljenu zemlju, a
posljedica je enormno velik telefonski racun.




Neprovjereni ili neistiniti sadrzaji
* Internet sadrzi veliku kolic¢inu informacija, ali nisu sve informacije

jednako vrijedne jer svatko moze napraviti web stranicu.

* Kako izmedu svih tih stranica prepoznati one koje sadrze
relevantne informacije, da im mozemo vjerovati?




Kako se zastititi?

» Koristiti vatrozid (firewall). Vatrozid (firewall) je program koji
nadzire (filtrira) prijenos podataka izmedu racunala i mreze.
Njegova je uloga ograniciti tu komunikaciju tako da zloéudni
programi ne mogu bez vaseg znanja pristupiti racunalu.

* Koristiti antivirusni program. Uloga antivirusnog programa je da na
racunalu sprijeci aktiviranje poznatih zlonamjernih aplikacija,
poznatijih pod nazivima virusi, crvi i trojanski konji. Antivirusni
program prepoznaje zlonamjerne aplikacije koje su mu poznate
usporedivanjem njihovog koda s bazom takozvanih antivirusnih
definicija. Zbog toga je vrlo vazno redovito azurirati (osviezavati)
definicije vaseg antivirusnog softvera koristenjem automatskog
azuriranja dostupnog u vedini antivirusnih alata (Automatic Update).

* Koristiti redovite softverske nadogradnje. Ni jedan program, kao ni
operacijski sustav nije savrsen program i upravo ti propusti su najveci
sigurnosni problemi.




Prakticni savjeti

* Ne otvarati privitak elektronicke poste ako ne poznajemo osobu koja
ga je poslala.

* Lozinke koje se koriste za razlicite pristupe ne smiju biti predvidljive
jer se lako probiju.

* Kada ostavljate osobne podatke na web-obrascima provjerite da li
se radi o sigurnim web stranicama (imaju slovo "s" iza protokola -
https:/ /). Sietite se da na internetu, surfajudi ili dopisujuéi se nikad
niste sami. Stoga prije nego ostavite osobne podatke dvaput
razmislite jer mogu biti upotrijebljeni u zlonamjerne svrhe.

* |Izbjegavati sumnjive lokacije na Internetu gdje bi mogli biti izloZeni
zlonamjernim programima.

* Ne otvarajte PopUp prozore jer cesto predstavljaju zamku.
* Nikad ne instalirajte nepoznat program.
* Informirajte se o racunalnoj sigurnosti.




Preuzimanje sadrzaja s weba

* Trazilice (Search Engine) su sustavi za pretrazivanje koji za
izdvajanje stranica koriste kljucne rijeci koje korisnik upise u
okvir trazenja.

* Tematski katalozi sadrze veliku koli¢inu podataka koji su
organizirani po temama. Takoder, kao i trazilice, omoguéuiju
pretrazivanje stranica.

* U novije vrijeme nastaju web sjedista koja objedinjuju razlicite
informacije iz ve¢eg broja izvora i nazivaju se portali. Portali
cesto sadrze tematske kataloge i trazilice radi lakseg dohvata
informacija i ljudi ih rado koriste u prvom redu zbog vijesti.




Spremanje cijele web stranice

* Ako spremate cijelu web stranicu postupak je sljededi:

* Ucitajte web stranicu u Internet Explorer.

Kliknite na Datoteka (File) — Spremi kao (Save As) nakon éega ¢e se
otvoriti dijaloski okvir Spremi kao.

Otvorite mapu spremanja.

Po potrebi izmijenite naziv datoteke.

Kliknite na gumb Spremi.




Spremanije dijela teksta s web stranice

Ucitajte web stranicu u Internet Explorer.
Oznacdite zeljeni dio teksta (povlac¢enjem misa).

Postavite pokazivac misa na oznaceni dio i kliknite desnim
klikom misa.

|z skocnog izbornika izaberite naredbu Kopiraj (Copy).

Otvorite program za obradu teksta (Word) i umetnite tekst
naredbama: Uredivanije (Edit) — Zalijepi (Paste).




Spremanije slika s web stranice

* Postavite pokazivac misa na sliku i desnim klikom otvorite skocni
izbornik.

* Odaberite naredbu Spremi sliku kao (Save Pictures As) koja ¢e
otvoriti dijaloski okvir za spremanie.

* Odaberite lokaciju za spremanije i kliknite na gumb Spremi.




Ispis web stranice

* Ukoliko zelite ispisati cijelu web stranicu na pisac:
* Kliknete na izbornik Datoteka (File) — Ispis (Print).
* U dijaloskom okviru Ispis (Print) birate hoéete li ispisati sve ili samo
odredene stranice.
* Za ispis samo oznacenog teksta na web stranici:
* Oznacdite tekst koji zelite ispisati.
* Desnim klikom na oznaceni tekst otvorit ée se skoéni izbornik.
* U sko¢nom izborniku kliknite na opciju Ispis (Print).

* U dijaloskom okviru za ispis oznacite Odabir (Selection).




Pojmouvi
* Web (World Wide Web) — usluga pregledavanja web-stranica na Internetu.

* Virus — racunalni program koiji je napravljen kako bi bez korisnikovog
Zznanja usao u hjegovo racunalo i nacinio neku stetu.

* Antivirusni program — program za zastitu rac¢unala od virusa. Viruse otkriva
pri pokusaju ulaska u racunalo i unistava ih.

* Nezeljena poruka (Spam) — bezvrijedna poruka elektronicke poste (e-mail)
od nepoznatog posiljatelja.

* Web-preglednik (Web-browser) — program za pregledavanje sadrzaja na
web stranicama.

* Web-trazilica (Search engine) — usluga za pretrazivanje sadrzaja na
Internetu pomodu kljucnih rijeci.

* Kljucna rijec — pojam koji najbolje opisuje sadrzaj koji trazimo na Intrenetu.

* Tematski katalozi (Web directory) — usluga za pretrazivanje sadrzaja na
Internetu putem web stranica gdije su sadrzaji razvrstani po kategorijama i
podkategorijama.

* Download — preuzimanje sadrzaja sa Interneta i spremanje na lokalno
racunalo.

* Upload - slanje podataka sa lokalnog na udaljeno racunalo.




